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1 Introducciéon a los SSTT. Servicios de informacién y aplicaciones
de red

1.1 ;Qué es Internet?
Una descripcion esencial

Internet es una red de ordenadores que interconecta centenares de millones de dispositivos en el mundo.
Estos dispositivos se llaman hosts o sistemas finales. Estos estan conectados entre si mediante una
red de enlaces de comunicacién y encaminadores de paquetes (packet switch).

Diferentes enlaces pueden transmitir datos a diferentes tasas, midiendose la tasa de transmisiéon
de un enlace en bits/segundo.

Cuando un sistema final tiene datos que enviar a otro sistema final, el que envia segmenta los datos
y aniade bytes de encabezamiento a cada segmento. Los paquetes de informacion resultantes, conocidos
como paquetes, se envian a través de la red hacia el sistema final destino, donde se reensamblan para
contener la misma informacién que antes de ser dividido.

Un encaminador toma paquetes que llegan a uno de sus enlaces de entrada y los envia a través de
uno de sus enlaces de salida. Los dos tipos de encaminador mas importantes en internet son los routers
y los switch de la capa de enlace. Ambos tipos reenvian paquetes hacia su destino final.

Los switch de la capa de enlace son usados en redes de acceso.

Los routers son usados en el centro (core) de la red.

La secuencia de enlaces de comunicacién y encaminadores atravesados por un paquete desde el host
que envia hasta el que recibe se conoce como ruta o camino.

Los sistemas finales acceden la internet a través de ISPs (Internet Service Providers), que
pueden ser residenciales, corporativos, universitarios y los ISP que proporcionan acceso WiFi en es-
pacios publicos. Cada ISP es, en s{ mismo, una red de encaminadores de paquetes y hosts. Los ISPs
proporcionan variedad de tipos de acceso a redes a los sitemas finales, incluyendo acceso residencial
con banda ancha como modem por cable o DSL. También proporcionan acceso a internet a proveedores
de contenido, conectando sitios web directamente a la internet.

Los ISPs que proporcionan acceso a sistemas finales tienen que estar tamibén interconectados.
Estos ISPs de los niveles bajos estan interconectados a través de otros ISPs de niveles superiores,
nacionales o internacionales, como Level 3 Communications o AT&T.

Un IPS de nivel superior consiste en routers de alta velocidad interconectados con enlaces de fibra
optica de alta velocidad. Cada red ISP, ya sea inferior o superior, se controla independientemente, usa
los protocolos IP y se ajusta a ciertas convenciones de nombres y direcciones.

Los sistemas finales, los switches y otras partes de la internet usan protocolos que controlan el
envio y recepcion de informacién a través de internet.

El protocolo IP especifica el formato de los paquetes que se envian y reciben por routers y sistemas
finales. Los principales protocolos de internet se conocen conjuntamente como TCP /IP.

Los estandars de internet se desarrollaron por el Internet Engineering Task Force. Los docu-
mentos de estandarizacion de IETF se conocen como requests for comments (RFCs), y suelen ser
bastante técnicos y detallados. Se usan para definir protocolos.

Una descripciéon de servicios

Internet puede definirse como “una infraestructura que proporciona sercicios a distintas aplicaciones”.

Las aplicaciones se dice que son aplicaciones distribuidas, ya que involucran diferentes sistemas
finales que itnercambian datos entre ellos. Las aplicaciones de internet se ejecutan en los hosts y no
en los encaminadores. Aunque los encaminadores facilitan el intercambio de datos entre hosts, ellos no
tienen nada que ver con la aplicacién que genera o recibe los datos.



Los hosts conectados a intrnet proporcionan una Application Programming Interface (API),
que especifica como un programa ejecutandose en un hosts pide a la infraestructura de internet que
lleve datos a un programa destino especifico, que se ejecuta en otro host. Esta API de internet es un
conjunto de reglas que el programa que envia tiene que seguir para que internet pueda entregar los
datos al programa destino.

. Qué es un protocolo?

Un protocolo define el formato y el orden de los mensajes intercambiados entre dos o mas entidades
de comunicacion, asi como las acciones llevadas a cabo en la transmision y/o recepcion de un mensaje
o algtin otro evento.

Cualquier actividad en Internet que involucre dos o méas entidades de comunicaciéon remotas debe
usar un protocolo.

1.2 El extremo de la red

Los hosts se pueden dividir en dos categorias:
e Clientes: suelen ser ordenadores portatiles y de escritorio, smartphones,...

e Servidores: son méquinas mas potentes que almacenan y distribuyen paginas web, video stream-
ing, retransmiten emails,... La mayoria de los servidores de los que recibimos informacion estén
localizados en grandes centros de datos.

Redes de acceso

Una red de acceso es una red que conecta fisicamente un host al primer router (edge router) en un
camino desde el host hasta cualquier otro host distante.

Acceso de hogar: DSL, Cable, FTTH, linea conmutada, y satélite

e Digital Subscriber Line (DSL): una residencia normalmente obtiene conexiéon DSL a internet
de la misma compania de teléfono local que proporciona su acceso local inaldmbrico telefénico.
Cuando se usa DSL, estas companias actian como ISP.

Cada moédem DSL de un consumidor usa la linea de teléfono existente para intercambiar datos
con un multiplexor de acceso de linea de abonado digital (DSLAM) localizado en la oficina central
local de la compania (CO). El médem DSL del hogar toma datos digitales y los traduce a ondas de
alta frecuencia para ser transmitidos por los cables telefonicos hasta el CO; las sefiales analogicas
de muchos hogares se vuelven a traducir de forma inversa en formato digital en el DSLAM.

La linea residencial teleféonica lleva tanto datos como la senal telefonica tradicional simultdnea-
mente, por lo que deben codificarse en distintas frecuencias:

— Canal de bajada de alta velocidad: 50kHz-1MHz

— Canal de subida de velocidad media: 4-50kHz

— Canal telefénico de doble sentido: 0-4kHz
Esto hace que un tnico enlace DSL funcione como si albergase tres enlaces distintos, de forma
que una llamada telefénica y una conexion a internet pueden compartir el enlace DSL.

En el lado del cliente, un separador (splitter) divide los datos y las senales telefonicas que llegan
al hogar y reenvia la senal de datos al médem DSL.



En el lado de la compania, en la CO, el DSLAM separa los datos y las senales telefénicas y envia
los datos hacia internet.

Como las tasas de subida (1.8Mbps 6 2.5Mbps) y bajada (12Mbps 6 24Mbps) son distintas, el
acceso se dice que es asimétrico.
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Acceso a internet por cable: hace uso del cable preexistente de las companias de television.
Una residencia obtiene acceso a internet por cable de la misma compania que le proporciona
television por cable. La fibra 6ptica conecta la cabeza del cable a una intersecciéon a nivel de
vecindario, desde donde el cable coaxial tradicional se usa para alcanzar los hogares individuales.
Como en este sistema se usan tanto fibra 6ptica como cable coaxial, a veces se le llama hybrid
fiber coax (HFC).

El acceso por cable a internet requiere de médems especiales, llamados médems de cable. Como
los médem DSL, los de cable normalmente son un dispositivo externo y conectan con el PC del
hogar a través de un puerto ethernet.

En la cabeza del cable, el sistema terminal del médem de cable (CMTS) hace una funcién similar
a la del DSLAM en las redes DSL. O sea, los médems de cable dividen la red HFC en dos canales,
uno de bajada y otro de subida. El acceso es, como antes, asimétrico.

Otra caracteristica importante del acceso por cable a internet es que es un medio de broadcast
compartido, esto quiere decir que todo paquete enviado por la cabeza viaja por el camino de
bajada por todos los enlaces de todos los hogares conectados y todo paquete enviado por un
hogar viaja por el camino de subida hasta la cabeza. Por este motivo, si varios usuarios estan
descargando un video por el canal de bajada, la tasa a la que cada usuario recibe el video sera
significativamente menor que la tasa de bajada agregada del cable. Si hay pocos usuarios sus
tasas de bajada seran mayores.

Como el canal de subida también es compartido, se hace necesario un protocolo de acceso miltiple
y distribuido para coordinar transmisiones y evitar colisiones.
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e FTTH (Fiber To The Home, fibra hasta el hogar): es un concepto simple, proporcionar un
camino de fibra 6ptica desde el CO directamente al hogar.
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Hay varias tecnologias compitiendo en este nicho. La red de distribucién de fibra més simple es
la fibra directa, con una fibra saliendo de la CO para cada hogar. Méas cominmente, cada fibra
que sale de la CO se comparte por varios hogares, y no es hasta que la fibra esta relativamente
cerca de los hogares cuando se separa en fibras individuales para cada consumidor. Para esta
segunda opcién hay dos principales tecnologias competidoras:

— Active optical networks (AON): esencialmente ethernet conmutado

— Passive optical networks (PON): cada hogar tiene un terminal de red optica (ONT),
que se conecta por una fibra 6ptica dedicada a un separador por vecindario. El separador
combina una cantidad de hogares en una tinica y compartida fibra éptica, que conecta a un
terminal de linea 6ptica (OLT) en la CO de la compania. El OLT proporciona la conversion
entre senales o6pticas y electricas, conecta a internet por un router de la compania. En
el hogar, los usuarios conectan un router de hogar (normalmente inalambrico) al ONT y
acceden internet via este router del hogar. En la arquitectura PON, todos los paquetes
enviados desde el OLT al separador son duplicados en el separador.
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FTTH potencialmente puede proporcionar tasas de acceso a internet del orden de los gigabits
por segundo.

e Otras dos tecnologias de acceso a la red son usadas para proporcionar conexiéon a internet desde
el hogar.

— Enlace por satélite: puede ser usado para conectar una residencia al internet a velocidades
superiores a 1Mbps

— Enlace por linea conmutada: se apoya sobre las lineas telefénicas tradicionales y se
basa en la misma idea que DSL. Un médem de hogar conecta por una linea telefénica a un
mo6dem en el ISP.

Acceso en la empresa (y el hogar): Ethernet y WiFi

En las empresas y los campus de las universidades, y, cada vez més, en los hogares, es normal usar una
red de area local (LAN) para conectar un sistema final al router frontera. Aunque hay diversos
tipos de tecnologias LAN, Ethernet es la méas extendida.

Los usuarios de Ethernet usan cable de cobre de par trenzado para conectarse a un switch Ethernet.
Este, o una red de switches interconectados, entonces se conecta a la internet. Con el acceso Ethernet,
los usuarios normalmente tienen 100Mbps de acceso al switch Ethernet.

La gente, cada vez maés, estd accediendo la internet inalambricamente, desde portatiles, méviles,...
En una configuracion LAN inalambrica los usuarios envian/reciben paquetes a/desde un punto
de acceso que estd conectado a la red de la empresa o el hogar, que estard conectada a la internet
cableada. Los usuarios de una LAN inaldmbrica deben estar a unas pocas decenas de metros del punto
de acceso si estamos hablando de tecnologia IEEE 802.11 o WiFi.



Aunque las redes de acceso por Ethernet o WiFi inicialmente se desplegaron en la empresa, cada
vez es més normal verlas en los hogares. Muchos hogares combinan acceso residencial de banda ancha
con estas tecnologias LAN inaldmbricas, que son baratas, para crear potentes redes en el hogar.

@« Médem

Ordenador

o
S
Punto de
1]

acceso

~—

N

Portatil
inaldmbrico

Servidor de

g impresién

Ordenador E

inaldmbrico

inalambrico

Impresora de
red Create

Acceso Inalambrico de Larga Distancia: 3G y LTE

Las compainias de telecomunicaciones han hecho enormes inversiones en las tecnologias llamadas in-
alambricas de tercera generacion (3G), que proporcionan acceso inalambrico a internet en una
gran area y por conmutacion de paquetes, a unas velocidades de 1Mbps.

LTE (Long Term Evolution) se basa en las tecnologias 3G y puede, potencialmente, alcanzar
tasas de 10Mbps.

1.2.1 Medios fisicos

Los medios fisicos pueden ser de varios tipos e, incluso, en una ruta de internet pueden haber diferentes
medios fisicos involucrados. Podemos dividirlos en dos categorias:

e Medios guiados: las ondas son guiadas a través de un medio s6lido

e Medios no-guiados: las ondas se propagan en la atmosfera o en el espacio
El coste actual de los enlaces fisicos suele ser relativamente pequeno comparado con otros costes de la
red. Es particularmente cara la instalacion de los enlaces fisicos, mucho méas que el propio enlace.
Cable par trenzado de cobre

Es el menos caro y el mas utilizado de los medios guiados.

Consiste en dos cables de cobre aislados, cada uno de 1lmm de ancho, posicionados en un patréon
regular en espiral. Los cables se enrollan juntos para reducir la interferencia eléctrica de otros pares
similares cercanos.

Normalmente, una cantidad de pares se agrupan en un cable envolviéndolos en un escudo protector.
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Un par cableado constituye un tnico enlace de comunicacion.

El par trenzado sin escudo (UTP) se usa en redes de ordenadores dentro de un edificio, con
tasas entre 10Mbps y 10Gbps.

La tecnologia moderna de par trenzado puede alcanzar tasas de 10Gbps en distancias de hasta
cientos de metros. Asi, el apr trenzado se ha posicionado como la soluciéon dominante para las redes
LAN de alta velocidad.

Cable coaxial

Consiste en dos conductores de cobre, pero en este caso son concéntricos. Con esta construccion y esta
separacion y proteccion, el cable coaxial puede alcanzar grandes tasas de transmisiéon. Es muy usado
en sistemas de televisiéon por cable.

En television por cable y acceso a internet por cable, el transmisor cambia la senial digital original
a una frecuencia especifica, y la senal analdgica resultante es enviada desde el transmisor a uno o méas
receptores. El cable coaxial puede usarse como un medio guiado compartido.

Fibra 6ptica

Es un medio fino y flexible que conduce pulsos de luz, con cada pulso representando un bit. Una tnica
fibra 6ptica puede transmitir a altas tasas, hasta las decenas o centenares de Gbps. Son inmunes a las
interferencias electromagnéticas y tienen muy poca atenuaciéon de la senal hasta los 100Km, ademés
son muy dificiles de interceptar por agentes indeseados. Estas caracteristicas hacen de la fibra 6ptica
el medio guiado preferido para recorridos largos, particularmente para enlaces transoceanicos.

La fibra 6ptica es predominante también en el backbone de internet.

Sin embargo, el alto coste de los dispositivos 6pticos ha obstaculizado su desplegamiento para
transporte de corta distancia.

11



Canales de radio terrestres

Los canales de radio transmiten senales del espectro electromagnético. Son medios atractivos porque
no requieren cables que instalar, pueden atravesar paredes, dar conexién a usuarios moviles y, poten-
cialmente, transmitir sefiales en largas distancias.

Las caracteristicas de un canal de radio depende mucho del entorno de propagaciéon y de la distancia
que la senal debe atravesar. Las condiciones del entorno pueden determinar la apariciéon de pérdidas
de informacion o disipacion de las ondas, interferencias de una senal consigo misma debido a rebotes
e interferencias con otras senales.

Pueden ser clasificados en tres grupos: los que operan en distancias muy cortas; los que operan
en areas locales (10 a algunos cientos de metros); y los que operan en grandes areas (decenas de
kilometros).

Canales de radio por satélite

Un satélite de comunicacion enlaza dos o mas transmisores/receptores de microondas localizados en
la tierra, conocidos como estaciones terrestres. El satélite recibe transmisiones en una frecuencia,
regenera la senial usando un repetidor y la trasmite en otra frecuencia.

En comunicaciones se usan dos tipos de satélites:

e Satélites geoestacionarios: permanecen orbitando sobre el mismo punto de la tierra, a
36000Km de altura. El retardo de propagacién es de 280 ms

e Satélites LEO (6rbita terrestre baja): estan mucho més cerca de la tierra y no estan siempre
sobre el mismo punto. Giran alrededor de la tierra y pueden comunicarse unos con otros. Para
proporcionar cobertura continua en un area, muchos satélites tienen que ser lanzados a 6rbita.

Satélite
MEO ¥

Satélite

Satélite

Satélite
GEO

1.3 El ntcleo de la red
1.3.1 Conmutaciéon de paquetes

En una aplicaciéon de red, los hosts intercambian mensajes entre ellos. Estos pueden contener lo que
sea que el diseniador de la aplicacion desee. Los mensajes pueden desarrollar una funcién de control
o pueden contener datos. Para enviar un mensaje desde un emisor a un destino, el emisor parte los
mensajes largos en bloques mas pequenios de datos, conocidos como paquetes. Entre la fuente y el

12



destino, cada paquete atraviesa enlaces de comunicacién y encamincadores. Los paquetes se transmiten
por cada enlace de comunicacién a una tasa igual a la tasa total de transmision del link.
L
R

O sea, el tiempo de transmision es el tamano del paquete, L, dividido entre la tasa de transferencia
del enlace, R.

ty =

Transmision por almacenamiento y reenvio (store-and-forward)

Los encaminadores deben recibir el paquete entero antes de poder transmitir el primer bit del paquete
por el enlace de salida. Un router normalmente tendra varios enlaces conectados, ya que su trabajo es
es conmutar un paquete entrante a uno saliente. Veamos el proceso de envio de un paquete:

e El emisor empieza a transmitir en el instante 0.

e En el instante % s, el emisor ha transmitido el paquete entero, y este ha sido recibido y almacenado
en el router.

e En este mismo instante, como el router ya tiene el paquete entero, puede comenzar a transmitirlo
por un enlace de salida hacia el destino.

e En el instante % s, el router ha transmitido el paquete entero, y este ha sido recibido por el
destinatario.

Por tanto, el retardo total es de % s. Si el router transmitiese tan pronto como le llegan los bits,

entonces el retraso total seria % s, ya que los bits no esperarian en el router. Pero esto no es posible,

los routers necesitan recibir, almacenar y procesar el paquete completo antes de poder enviarlo.
Ahora vamos a ver qué sucede al enviar tres paquetes:

e Igual que antes, en el instante %, el router comienza a enviar hacia el destino el primer pa-
quete. Pero también en este instante el emisor comienza a enviar el segundo paquete, ya que ha
terminado de enviar el primero.

e Asi, en el instante %, el destino ha recibido el primer paquete y el router el segundo.
e En %, el destino ha recibido el segundo paquete y el router el tercero.

e Finalmente, en %, el destino recibe los tres paquetes completos.

Generalizando, el retraso experimentado al enviar N — 1 paquetes, es

L

Retrasos en colas y pérdida de paquetes

Cada encaminador tiene miltiples enlaces conectados. Y para cada uno de estos enlaces, tienen un
buffer de salida (output buffer) que almacena paquetes que el router esta apunto de enviar por
ese enlace.

Si un paquete entrante necesita ser transmitido por un enlace pero este esta ocupado con la trans-
mision de otro paquete, el paquete entrante debe esperar en el buffer de salida. Asi, ademéas de los
retardos por almacenamiento y reenvio, los paquetes sufren retardos por colas en los buffers de
salida.

Ademas, como el espacio de un buffer es limitado, un paquete entrante podria encontrarse el
buffer lleno con otros paquetes esperando ser transmitidos. En este caso incurriremos en pérdida de
paquetes, pues el paquete entrante no puede ser almacenado y debe descartarse.
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Tablas de rutas y protocolos de enrutamiento

En la internet, cualquier host tiene una direccién llamada direccién IP. Cuando un emisor quiere
enviar un paquete a un destino, el emisor incluye la IP del destinatario en la cabecera del paquete.

Esta direcciéon tiene una estructura jerdrquica. Cuando un paquete llega a un router en la red,
este examina una porciéon de la direccion del paquete de destino y lo reenvia a un router adyacente.
Concretamente, cada router tiene una tabla de rutas que mapea direcciones de destino con enlaces
de salida. Cuando un paquete llega al router, este examina la direcciéon y busca en su tabla de rutas,
usando la direccién de destino, para encontrar el enlace de salida correcto. Entonces, el router reenvia
el paquete por este enlace de salida.

Los protocolos de enrutamiento son usados para rellenar automéaticamente estas tablas de rutas.

1.3.2 Conmutacién de circuitos

Hay dos formas principales de encaminar datos a través de una red de enlaces y encaminadores:
conmutacion de paquetes (como hemos visto antes) o conmutacion de circuitos.

En las redes de circuitos conmutados, los recursos necesarios a lo largo de un camino para propor-
cionar la comunicacioén entre los hosts se reserva por la duraciéon de la sesién de comunicacién entre los
hosts.

Por el contrario, en las redes de paquetes conmutados, estos recursos no se reservan, un mensaje de
una sesién usa los recursos en demanda y, como consecuencia, debera esperar para acceder al enlace.

Antes de que el emisor pueda enviar informacion, la red debe establecer una conexién entre el
emisor y el receptor. Esto es una conexién de buena fe para la que los switches en el camino entre
los dos hosts mantienen un estado de conexién para esta conexién. Esto se llama un circuito. Cuando
la red establece el circuito, también reserva una tasa constante de transmisién en los enlaces de la red
para la duraciéon de la conexion.

Multiplexién en redes de circuitos conmutados

Un circuito en un enlace se implementa de dos formas:

e Multiplexién por divisiéon de frecuencia (FDM): el espectro de frecuencias de un enlace se
divide para las conexiones establecidas a través del enlace. Mas concretamente, el enlace dedica
una horquilla de frecuencias a cada conexiéon durante lo que dure la sesién. El ancho de esta
horquilla se denomina ancho de banda.

e Multiplexién por division de tiempo (TDM): el tiempo se divide en marcos de duracion
fija, y cada marco se divide en una cantidad fija de espacios. Cuando la red establece una
conexién a lo largo de un enlace, la red dedica un espcio de cada marco a esta conexién. Estos
espacios estdn dedicados para el tinico uso de esa conexién, con un espacio de tiempo disponible
por uso para transmitir los datos de la conexién.

Los defensores de la conmutacion de paquetes han argumentado que la conmutacion de circuitos es
ineficiente porque los circuitos dedicados permanecen ociosos durante periodos de silencio. También
apuntan que establecer los circuitos extremo a extremo y reservar la capacidad de transmisién es
complicado y requiere software de senalizaciéon complejo para coordinar la operaciéon de los switches a
lo largo del camino extremo a extremo.

Conmutaciéon de paquetes VS Conmutacion de circuitos

Los criticos de la conmutacién de paquetes argumentan que esta no es apropiada para servicios en
tiempo real debido a sus retrasos impredecibles y variables. Los defensores de los paquetes conmutados
argumentan que:
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1. Ofrece mejor comparticion de la capacidad de transmision que los circuitos conmutados
2. Es mas simple, més eficiente y menos costoso de implementar que los circuitos conmutados

Los circuitos conmutados preasignan el uso del enlace de transmisiéon independientemente de la de-
manda, con enlaces asignados pero innecesarios que quedan ociosos.

Por otro lado, los paquetes conmutados usan el enlace en demanda. La capacidad de transmisién
del enlace sera compartida en una dindmica paquete a paquete solo entre aquellos usuarios que tienen
paquetes que necesitan transmitir a través del enlace.

1.3.3 Una red de redes

Los ISPs de acceso deben estar interconectados entre si. Esto se hace creando una red de redes.

A lo largo de los anos, la red de redes que conforma internet ha evolucionado a una estructura muy
compleja. Gran parte de esta evolucion se debe a asuntos econdmicos y politicas nacionales, més que
a consideraciones sobre la eficiencia.

Vamos a proceder a una construccion de més sencillez a més complejidad de la red:

e Estructura de Red 1: interconecta todos los ISPs de acceso a través de un tnico ISP global
de transito. Nuestro ISP global de transito es una red de routers y enlaces de comunicaciéon que
no solo abarca el mundo, pero también tiene al menos un router cerca de cada uno de los ISPs
de acceso. Serfa muy costoso para el ISP global construir una red tan extensa. Para ser rentable,
deberfa cobrar a cada ISP de acceso por la conectividad, con el precio reflejando la cantidad de
trafico que un ISP intercambia con el ISP global. Como los ISP de acceso pagan al ISP global de
transito, el ISP de acceso se dice que es un cliente y el ISP global se dice que es un proveedor.

e Estructura de Red 2: consiste en cientos de miles de ISPs de acceso y multiples ISPs de
transito globales. Los ISPs de acceso prefieren la estructura de red 2 antes que la 1, ya que
ahora pueden elegir entre los ISPs de transito competidores en funcién del precio y los servicios
ofrecidos. Notese, sin embargo, que los ISPs de transito globales deben interconectarse también
entre ellos.

Asi, esta segunda estructura es una jerarquia de dos niveles con proveedores de transito globales
en el nivel superior y ISPs de acceso en el inferior. Aqui asumimos no solo que los ISPs de transito
son capaces de dar servicios cerca de los ISP de acceso, sino que lo encuentran econémicamente
deseable.

e Estructura de Red 3: en muchas regiones, podria haber ISP regionales a los que los ISPs
de acceso en esa region se conectarian. Cada ISP regional conectaria entonces con algin ISP de
nivel 1, que son similares a nuestros ISPs de transito globales de la estructura 2, pero los ISPs
de nivel 1, que si existen en la realidad, no tienen presencia en todas las ciudades del mundo.

Ademas, no solo hay multiples ISPs de nivel 1 competidores, también puede haber miltiples ISPs
regionales competidores en una region. En una jerarquia como esta, cada ISP de acceso paga el
ISP regional al que se conecta, y cada ISP regional paga al ISP de nivel 1 al que se conecta. Por
tanto, hay una relacién cliente-proveedor en cada nivel de la jerarquia.

En algunas regiones, podria haber un ISP regional muy grande al que otros ISPs regionales mas
pequenos se conectarian. Después, el ISP regional grande se conectaria a un ISP de nivel 1.

Para acercarnos mas atn a la red que conforma internet, debemos anadir los puntos de acceso
(PoPs), que existen en todos los niveles de la jerarquia excepto en el menor de todos. Un PoP
simplemente es un grupo de uno o mas routers en la red del proveedor donde los ISPs clientes pueden
conectarse al ISP proveedor.
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Una red cliente, para conectarse a un Pop de un proveedor, puede alquilar un enlace de alta
velocidad a un tercer proveedor de telecomunicaciones, para conectar directamente uno de sus routers
a un router del PoP.

Cualquier ISP (menos los de primer nivel) podria elegir hacer multi-home, o sea, conectar dos o
més ISPs proveedores. Cuando un ISP multihomea, puede continuar enviando y recibiendo paquetes
de internet incluso si uno de los dos proveedores tiene un fallo.

Ahora bien, la cantidad que un ISP cliente paga a un ISP proveedor refleja la cantidad de trafico
que intercambia con este. Para reducir estos costes, un par de ISPs cercanos del mismo nivel podrian
aliarse (Peer), conectando sus redes directamente y dejando que el trafico pase a través de ellos en
lugar de subir a ISPs de niveles superiores. Normalmente sib acuerdos igualitarios (settlement-free),
es decir, que ninguno de ellos paga nada al otro.

También podria darse el caso de que una compania de terceros crease un Punto de Intercambio
de Internet (IXP), que es un lugar donde multiples ISP pueden hacer peering entre ellos. Todo este
exosistema final conjunta la Estructura de Red 4.

La Estructura de Red 5 describe la internet de 2012. Se construye sobre la cuarta, anadiendo
redes proveedoras de contenido, que, creando su propia red, no solo reducen los pagos a ISPs de
niveles superiores, sino que tienen mayor control sobre como sus servicios son entregados, en ultima
instancia, a los usuarios finales.

Asi, la internet de hoy en dia es compleja, consiste en una docena o méas de ISPs de nivel uno y
cientos de miles de ISPs de niveles inferiores. Los ISPs son variados por su cobertura, con algunos
abarcando varios continentes y oceanos y otros limitados a regiones geograficas muy pequenas. Los
ISPs inferiores conectan a los superiores, y los superiores estan interconectados entre si. Los usuarios
y los proveedores de contenido son clientes de ISPs inferiores, y estos los son de los superiores.

En los dltimos anos, los proveedores de contenido més grandes también han creado sus propias

redes y conectan directamente con ISPs inferiores alli donde es posible.
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1.4 Capas de protocolos y sus modelos de servicio

1.4.1 Arquitectura por capas

Una arquitectura por capas nos permite explicar cada parte especifica y bien definida de un gran y
complejo sistema. Esta simplificacion es, en si misma, de un valor considerable, ya que proporciona
modularidad, haciendo mucho més facil cambiar la implementacion del servicio ofrecido por una capa.
Mientras que la capa proporcione el mismo servicio a la capa superior, y use los mismos servicios de la
capa inferior, el resto del sistema permanece inalterado cuando la implementacién de una capa cambia.
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Organizacion en capas de los protocolos

Para proporcionar estructura al diseno de los protocolos de red, los diseiadores de redes organizan los
protocolos en capas. Cada protocolo pertenece a una capa.

Nosotros estamos interesados en los servicios que una capa ofrece a la inmediatamente superior,
el llamado modelo de servicio de una capa. Cada capa proporciona su servicio:

1. realizando ciertas acciones dentro de la capa
2. usando los servicios de la capa inmediatamente inferior

Una capa de protocolos puede ser implementada en software, hardware o en una combinacién de ambos.

Los protocolos de la capa de aplicaciéon son casi siempre implementados en software en los
hosts, al igual que los protocolos de la capa de transporte.

Como la capa fisica y la capa de enlace de datos son responsables de manejar la comuni-
cacion sobre un enlace en especifico, normalmente se implementan en una tarjeta de red en la interfaz
correspondiente al enlace.

La capa de red suele ser una implementacién mixta de hardware y software. Esta capa es una
capa de protocolos distribuidos por los hosts, encaminadores y otros componentes de las redes.

La organizacién en capas de los protocolos tiene ventajas conceptuales y estructurales. Esta orga-
nizacién proporciona una forma estructurada de discutir los componentes del sistema y la modularidad
facilita la actualizacion de estos. Algunos investigadores e ingenieros de redes se oponen a este tipo
de organizaciéon en capas. Una potencial desventaja es que una capa podria duplicar funcionalidad de
una capa inferior; otra es que la funcionalidad de una capa podria requerir informacién de otra capa,
lo que viola el objetivo de la organizacién en capas.

Cuando los juntamos, los protocolos de las distintas capas formas la pila de protocolos (protocol
stack), que consiste en cinco capas: fisica, enlace, red, transporte y aplicacion.

LA PILA TCP/IP
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Capa de aplicaciéon

Es donde las aplicaciones de red y sus protocolos de la capa de aplicacion residen. Incluye muchos
protocolos, como HTTP o FTP. Ciertas funciones de red, como la traducciéon DNS, que traduce di-
recciones legibles por humanos a su correspondiente direcciéon de red. Un protocolo de la capa de
aplicacion es distribuido por multiples hosts, con la aplicacién en un host usando el protocolo para
intercambiar paquetes de informacién con la aplicacién en otro host. Nos referiremos a este paquete
de informacién en la capa de apicacién como mensaje.

Capa de transporte

Transporta mensajes de la capa de aplicaciéon entre extremos de la aplicaciéon. Hay dos protocolos de
transporte:

e Transmission Control Protocol (TCP): proporciona a las aplicaciones un servicio orientado
a conexion. Incluye entrega garantizada de mensajes y control de flujo. Ademaés divide los
mensajes en segmentos mas pequenos y proporciona mecanismos de control de la congestién, de
forma que el emisor reduzca su tasa de envio cuando la red esté sobrecargada.

e User Datagram Protocol (UDP): proporciona un servicio no orientado a conexion. Es un
servicio simple que no ofrece fiabilidad, ni control de flujo o congestion.

A los paquetes de la capa de transporte los llamaremos segmentos.

Capa de red

Es la responsable de mover los los paquetes de la capa de red, conocidos como datagramas, de un host
a otro. El protocolo de la capa de transporte en un emisor pasa un semento de la capa de transporte
y la direccién del destino a la capa de red, esta proporciona el servicio de entrega del segmento a la
capa de transporte del host de destino.

Incluye el protocolo IP, que define los campos de un datagrama, asi como cémo los hosts y routers
acttian sobre estos campos. Solo hay un protocolo IP, y todos los componentes de internet que tienen
una capa de transporte deben usarlo. La capa de red también contiene protocolos de enrutamiento que
determinan las rutas que sigue un datagrama entre dos hosts. Hay muchos protocolos de enrutamiento
distintos.

Capa de enlace

Para mover los paquetes de un nodo al siguiente en la ruta, la capa de red se apoya en los servicios de
la capa de enlace. En cada nodo, la capa de red pasa el datagrama a la capa de enlace, que entrega el
datagrama al siguiente nodo por la ruta. En el siguiente nodo, la capa de enlace pasa el datagrama a
la capa de red.

Los servicios proporcionados por la capa de enlace dependen de los protocolos especificos de la capa
de enlace que se emplean en el enlace.

Como los datagramas normalmente tienen que atravesar varios enlaces para ir de una fuente a un
destino, un datagrama puede ser manipulado por distintos protocolos de la capa de enlace en diferentes
enlace a lo largo de la ruta.

Los paquetes en la capa de enlace se denominan marcos (frames).
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Capa fisica

El trabajo de la capa fisica es mover los bits individuales de un marco de un nodo a otro. Los
protocolos en esta capa son, de nuevo, dependientes del enlace utilizado y dependen méas atn del
medio de transmisién del enlace.

1.4.2 El modelo OSI

La pila de protocolos de internet TCP/IP no es la tnica pila de protocolos que existe. El modelo OSI,
Open Systems Interconnection, esti organizado en siete capas: aplicaciéon, presentacion, sesion,
transporte, red, enlace y fisica. La funcionalidad de las cinco capas con el mismo nombre en la pila
TCP/IP es la misma.

La capa de presentaciéon proporciona servicios que permiten a aplicaciones en comunicacién
interpretar el significado de los datos intercambiados. Estos servicios incluyen compresion de datos y
su encriptacién y desencriptacion.

La capa de sesiéon proporciona servicios de delimitacién y sincronizaciéon de intercambio de datos,
incluyendo la construcciéon de puntos de control y esquemas de recuperacion.

EL MODELO OsI

a APLICACION Servicios de red a aplicaciones

PRESENTACION Representacién de datos y encriptacion

Comunicacidn entre dispositivos de red

Conexion de extremo a extremo y
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Determinacion de rutay
direccionamiento légico

ENLACE Di . ; He
DE DATOS ireccionamiento fisico

Fisica Sefializacidn y transmisidn binaria

AINGE
Db

1.4.3 Encapsulacion

De forma similar a los hosts, los routers y switches de la capa de enlace organizan su hardware y
software de red en capas. Pero los router y switches no implementan todas las capas de la pila de
protocolos, normalmente solo implementan las capas inferiores.

La encapsulacién consiste en lo siguiente:

e En el emisor, un mensaje de la capa de aplicacién se pasa a la capa de transporte

e La capa de transporte coge el mensaje y le anade informacién adicional, que serd usada por la
capa de transporte del receptor. El mensaje de la capa de aplicacién, junto con la cabecera de
la capa de transporte se denomina segmento de la capa de transporte. Este, por tanto,
encapsula el mensaje de la capa de aplicacion. La informacion anadida puede incluir informacién
que permita a la capa de transporte del receptor entregar el mensaje a la aplicacién correcta y
saber si el mensaje ha sufrido cambios en la ruta mediante bits de deteccién de errores. La capa
de transporte entonces pasa el segmento a la capa de red.
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e La capa de red anade una cabecera de la capa de red, con informacién como las direcciones de
emisor y destino, creando un datagrama de la capa de red. Este es pasado a la capa de
enlace.

e La capa de enlace, de nuevo, afiadira una cabecera con informacién tutil y conforma el marco
de la capa de enlace.

e Las cabeceras se van eliminando cuando los mensajes se pasan a las capas superiores

En general, vemos como un mensaje tiene dos tipos de campos: campos de cabecera y campos de carga
util (payload).

1.5 Principios de las aplicaciones de red

El desarrollo de aplicaciones de red consiste en escribir programas que corren en diferentes hosts
y se comunican entre ellos a través de la red. El software no tiene que programarse para funcionar en
routers ni switches, inicamente en hosts.

1.5.1 Arquitecturas de las aplicaciones de red

Desde el punto de vista del desarrollador, la architectura de red es fija y proporciona un conjunto
especifico de funciones a sus aplicaciones. La arquitectura de la aplicacién es disefiada por el
desarrollador y dicta cémo se estructura la aplicaciéon sobre los distintos hosts. Hay varios tipos:

e Cliente-servidor: hay un host que permanece siempre encendido, el servidor, que analiza
peticiones de otros muchos hosts, llamados clientes. El servidor tiene una direcciéon IP fija y
conocida, de forma que los clientes pueden conectarse en cualquier momento enviando un paquete
a esa direccion IP.

En muchas ocasiones, un tinico servidor es incapaz de procesar todas las peticiones que le llegan,
para esto estan los centros de datos, que albergan gran cantidad de hosts y pueden usarse para
crear un servidor virtual muy potente. Pueden tener cientos de miles de servidores, que deben
ser suministrados de electricidad y mantenidos. Ademas, los proveedores de servicio deben pagar
periédicamente la conexién y el ancho de banda para enviar datos desde sus centros de datos.

e Peer to peer (P2P): hay una dependencia minima o nula en servidores dedicados de centros
de datos. En lugar de esto, la aplicacién explota la comunicacién directa entre pares de hosts
conectados de forma intermitente, llamados peers. Los peers no son tinicamente del proveedor
de servicios, también pueden ser dispositivos controlados por usuarios. Una de las caracteristicas
mas atractivas de la arquitectura P2P es que es auto-escalable, es decir, que cuantos mas usuarios
hay usando la aplicacién, més potencia de procesamiento hay. Sin embargo, las aplicaciones P2P
venideras tienen que plantar cara a tres desafios principalmente:

— ISP friendly: la mayoria de ISPs residenciales han optado por el ancho de banda asimétrico,
proporcionando mucho mas ancho de banda de bajada que de subida. Pero las aplicaciones
P2P de streaming de video o de distribucién de archivos cambian el trafico saliente desde
servidores a ISPs residenciales, poniendo bastante carga en estos.

— Seguridad: devido a su naturaleza distribuida y abierta, las aplicaciones P2P pueden ser
dififiles de mantener seguras.

— Incentivos: el éxito de aplicaciones P2P futuras depende de convencer a los usuarios de
prestar voluntariamente ancho de banda, almacenamiento y recursos de computaciéon a las
aplicaciones, esto es el desafio del disefio con incentivos.

e Arquitecturas hibridas: algunas aplicaciones combinan los dos modelos vistos anteriormente.
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1.5.2 Comunicaciéon de procesos

Un proceso es un programa que esté ejecutandose en un host. Cuando los procesos estan ejecutandose
en un mismo host, pueden comunicarse entre ellos con comunicacién entre procesos.

Los procesos que se ejecutan en dos hosts diferentes se comunican entre ellos mediante intercambio de
mensajes a través de la red. Un proceso emisor crea y envia mensajes por la red; un proceso receptor
recibe esos mensajes y posiblemente responde enviando mensajes de vuelta.

Procesos del cliente y el servidor

Una aplicacién de red consiste en pares de procesos que envian mensajes el uno al otro a través de
la red. Para cada par de procesos en comunicacién, normalmente uno sera el cliente y otro sera el
servidor. En algunas aplicaciones un proceso puede ser tanto cliente como servidor.

El proceso que inicia la comunicacién se etiqueta como cliente y el que es contactado para comenzar
la conexién como servidor.

La interfaz entre el proceso y la red

Un proceso envia y recibe mensajes de la red a través de una interfaz software llamada socket.

Un socket es la interfaz entre la capa de aplicaciéon y la de transporte en un host. También se puede
llamar Application Programming Interface (API) entre la aplicacion y la red, ya que el socket
es la interfaz de programacién con la que las aplicaciones de red se construyen. El desarrollador tiene
control sobre todo en el lado de la capa de aplicaciéon del socket pero tiene muy poco control en el lado
de la capa de transporte del socket. El tinico control que tiene aqui es:

e La eleccion del protocolo de transporte

e (Quizas la habilidad de fijar alguno parametros de la capa de transporte como el tamano del buffer
y el tamano maximo de los segmentos
Direccionando procesos

Para que un proceso ejecutdndose en un host que envia paquetes a otro proceso ejecutdndose en otro
host, el receptor necesita tener una direccion. Para identificar al proceso receptor, hay que identificar
dos partes de informacion:

e La direccién del host
e Un identificador que especifique el proceso receptor dentro del host receptor

En la internet los hosts se identifican por su direccién IP, un nimero de 32 bits que identifica
univocamente un host.

El proceso emisor también tiene que identificar al proceso receptor. Esta informacion es necesaria
porque en general un host puede estar ejecutando varias aplicaciones de red. Los ntimeros de puerto
sirven para esto. Las aplicaciones mas populares tienen asignados nimeros de puerto especificos.

1.5.3 Servicios de transporte disponibles para las aplicaciones

Muchas redes proporcionan més de un protocolo de transporte. Cuando desarrollas una aplicacion,
debes elegir uno de ellos. Estos pueden clasificarse de forma simple atendiendo cuatro aspectos:
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1. Transferencia de datos garantizada: en muchas aplicaciones la pérdida de datos puede
tener consecuencias desastrosas. Para dar soporte a estas aplicaciones, algo debe hacerse para
garantizar que los datos enviados llegan al destino completamente y correctamente.

Cuando un protocolo de transporte proporciona este servicio, el emisor puede pasar sus datos al
socket y sabra con completa seguridad que los datos llegaran al receptor.

Cuando un protocolo de la capa de transporte no proporciona transferencia de datos garantizada,
algunos datos enviados por el emisor pueden no llegar nunca al receptor, esto puede ser aceptable
en aplicaciones con tolerancia a pérdidas.

2. Throughput: es la tasa a la que el emisor puede enviar bits al receptor.

Como otras sesiones compartiran el ancho de banda a lo largo del camino de red y estas sesiones
van y vienen, el throughput disponible fluctiia con el tiempo. En ocasiones es ttil garantizar
un throughput disponible a una tasa especifica. La aplicacién podria pedir un throughput de r
bits/s, y el protocolo de la capa de transporte tendria que asegurar que el throughput disponible
siempre es de, al menos, 7 bits/s.

Las aplicaciones que tienen requirimientos minimos de throughput se dice que son aplicaciones
sensibles al ancho de banda. Por otro lado, las aplicaciones eldsticas pueden hacer uso de més o
menos throughput, dependiendo de la disponibilidad.

3. Tiempo: puede ser interesante proporcionar garantias de tiempo de entrega.

4. Seguridad: un protocolo de transporte puede proporcionar a la aplicaciéon con uno o maés
servicios de seguridad. Estos servicios proporcionarian confidencialidad entre los dos procesos,
incluso si los datos son de alguna forma observados entre el emisor y el receptor. También puede
proporcionar otros servicios como integridad de los datos o autenticacién extremo a extremo.

1.5.4 Servicios de transporte proporcionados en internet

Internet pone dos protocolos de transporte a disposicién de las aplicaciones, UDP y TCP. Cuando
creas una aplicaciéon para internet, una de las primeras decisiones que debes hacer es si usaras UDP o
TCP.

Servicios de TCP

e Servicio orientado a conexién: TCP hace que el cliente y el servidor intercambien informacion
de control de transporte entre ellos antes de que pueda comenzar el flujo de mensajes a nivel de
aplicacion. Esto se denomina procedimiento de handshaking (saludo), e informa a cliente
y servidor de que deben prepararse para un intercambio de paquetes. Después del saludo, se
establece una conexién TCP entre los sockets de los dos procesos. Es una conexién full-diplex
en la que dos procesos pueden enviar mensajes uno al otro sobre la conexiéon al mismo tiempo.
Cuando la aplicacién termina de enviar mensajes, debe cerrar la conexion.

e Servicio de entrega de datos garantizada: los procesos en comunicacién pueden confiar en
TCP para entregar todos los datos enviados win errores y en orden.

e Mecanismo de control de la congestiéon: es un servicio para el bienestar general de internet,
més que para el beneficio directo de los procesos en comunicaciéon. Avisa al emisor cuando la red
estd congestionada entre él y el receptor e intenta limitar cada conexion TCP para un reparto
justo de ancho de banda en la red.
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Servicios de UDP

UDP es un protocolo ligero y sin lujos, que proporciona los servicios minimos. Es no orientado a
conexion, asi que no hay handshaking antes de que los dos procesos comiencen la comunicaciéon. La
entrega de datos no es garantizada: los mensajes pueden llegar desordenados o no llegar. UDP
tampoco incluye un mecanismo de control de la congestion: el emisor puede pasar datos a la capa de
transporte a la tasa que desee.

Servicios no proporcionados por los protocolos de transporte de internet

No ofrecen garantias de tiempo ni de throughput. Internet ha estado manteniendo aplicaciones sensibles
al tiempo durante muchos anos. Estas aplicaciones normalmente funcionan bastante bien porque han
sido diseniadas para hacer frente a esta falta de garantias.

La internet de hoy en dia puede proporcionar un servicio aceptable a las aplicaciones sensibles al
tiempo, pero no puede dar garantias de tiempo ni de throughput.

1.5.5 Protocolos de la capa de aplicaciéon

Definen cémo los procesos de una aplicacién, ejecutandose en distintos hosts, intercambian mensajes.
Define:

e Los tipos de mensajes intercambiados

e La sintaxis de estos

e La semantica de los campos

e Reglas para determinar cudndo y como un proceso envia y responde mensajes

Es importante distinguir entre aplicaciones de red y protocolos de la capa de aplicaciéon. Un protocolo
solo es una parte de la aplicacion de red.
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2 Web HTTP

2.1 La Web y HTTP
2.1.1 Vision de conjunto de HTTP

El Hypertext Transfer Protocol (HTTP), el protocolo de la capa de aplicacion de la Web, esta en
el corazon de la Web. Se implementa en dos programas: un programa cliente y un programa servidor.

Los programas cliente y servidor, ejecutandose en diferentes hosts, hablan entre ellos intercambiando
mensajes HTTP. HTTP define la estructura de estos mensajes y céomo el cliente y el servidor los
intercambian.

Una pagina Web esta formada por objetos.

Un objeto es un fichero direccionable por una tnica URL.

La mayoria de paginas Web consisten de un fichero base HTML y varios objetos referenciados.
El fichero base HTML referencia los otros objetos de la pagina con sus URLs. Cada URL tiene dos
componentes: el hostname del servidor que almacena el objeto y la ruta del objeto dentro del servidor.

Como los navegadores Web implementan la parte del cliente de HT'TP, en el contexto de la Web,
no distinguiremos entre los términos navegador y cliente.

Los servidores Web, que implementan la parte del servidor de HT'TP, almacenan objetos Web,
cada uno direccionable por una URL. Los servidores Web populares incluyen Apache y Microsoft
Internet Information Server.

HTTP define como los clientes Web piden paginas Web a los servidores Web y cémo los servidores
transfieren las paginas a los clientes.

Cuando un usuario pide una pagina Web, el navegador envia mensajes HTTP requests para
pedir los objetos de la pagina al servidor. El servidor recibe las peticiones y responde con mensajes
HTTP response que contienen cada objeto.

HTTP usa TCP como protocolo subyacente de transporte. El cliente HI'TP inicia una conexién
TCP con el servidor. Una vez que la conexioén queda establecida, los procesos navegador y servidor
acceden a esta a través de las interfaces de su socket. En el lado del cliente la interfaz del socket es la
puerta entre el proceso cliente y la conexion TCP; en el lado del servidor es la puerta entre el proceso
servidor y la conexiéon TCP.

El cliente envia mensajes HT'TP request por la interfaz de su socket y recibe mensajes HT'TP
response de esta misma interfaz. En el servidor pasa lo propio, pero al contrario.

Es importante notar que el servidor envia los archivos pedidos a los clientes sin almacenar ningin
tipo de informacion de estado sobre el cliente. Como un servidor HT'TP no mantiene informacion sobre
los clientes, se dice que HTTP es un protocolo sin estado (stateless).

La Web usa, como venimos explicando, la arquitectura de aplicacién cliente-servidor. Siempre debe
haber un servidor Web encendido, con una direcciéon IP fija, y este procesa peticiones de, potencial-
mente, millones de navegadores distintos.

2.1.2 Conexiones persistentes y no-persistentes

Cuando esta interaccion cliente-servidor esta teniendo lugar sobre TCP, el desarrollador de la aplicaciéon
necesita hacer una decisién importante, ;deberia cada par peticion /respuesta ser enviado en una conex-
ion TCP distinta o deberian todos los pares de este tipo ser enviados sobre una misma conexiéon TCP?
El primer caso se denomina conexién no-persistente y el segundo conexién persistente.

HTTP con conexién no-persistente

El funcionamiento, grosso modo, serfa:

1. El cliente inicia conexion TCP con el servidor

24



2. El cliente envia un mensaje HTTP request al servidor por su socket

3. El servidor recibe la peticion por su socket, lo procesa, busca el objeto pedido, lo encapsula en
un mensaje HTTP response y envia este mensaje de respuesta al cliente por su socket

4. El servidor le dice a TCP que cierre la conexiéon TCP

5. El cliente recibe el mensaje de respuesta. Ahora es cuando termina la conexion TCP. El cliente
procesa el mensaje de respuesta y busca todas las referencias a objetos que tenga

6. Para cada objeto referenciado, se repite el proceso

Cuando el navegador recibe la pagina Web, muestra la pagina al usuario. Dos navegadores distintos
pueden interpretar una misma pagina de formas diferentes, HI'TP no tiene nada que ver con cémo
una pagina Web es interpretada por el cliente.

Como vemos, en el modelo no-persistente, cada conexiéon TCP transporta exactamente un mensaje
de peticién y uno de respuesta.

Para medir cuanto tiempo tarda el cliente en recibir completamente la pagina que desea usamos
el concepto de Round Trip Time (RTT), el tiempo que tarda un paquete pequeno en viajar desde
el cliente al servidor y volver. El RTT incluye los retardos de propagacién, encolamiento, paso por
routers y switches intermedios y de procesamiento.

Pensemos, entonces, en qué sucede al clickar en un hiperenlace: el navegador inicia una conexién
TCP con el navegador, esto requiere de un establecimiento de conexion (3-way handshake).

Las dos primeras partes del establecimiento de la conexiéon consumen un RTT.

Tras esto, el cliente envia el mensaje HTTP request junto con la tercera parte del establecimiento de
la conexiéon. Cuando esto llega al servidor, este responde con la pagina pedida. Este proceso consume
otro RTT.

Es decir, para enviar un objeto, se consumen 2 RTTs.

Si queremos obtener una pagina que contiene N — 1 objetos, entonces, se requeriran

2-N RITs

dos RTTs por cada objeto pedido. Hay que tener en cuenta que la pagina es también un objeto.

HTTP con conexién persistente
La opcién no-persistente presenta varias desventajas:

e Una nueva conexién debe establecerse y mantenerse para cada objeto pedido. En cada conexion
los buffers TCP deben asignarse, asi como las variables de TCP, tanto en cliente como en servidor.
Esto puede suponer una carga importante para el servidor, que puede procesar respuestas de
cientos de clientes distintos simultdneamente

e Cada objeto sufre un retardo de 2 RTTs

Con las conexiones persistentes, el servidor deja la conexion TCP abierta tras enviar la respuesta.
Posteriores peticiones y respuestas entre los mismos cliente y servidor pueden ser enviados por la
misma conexion.

Estas peticiones podrian incluso hacerse en pipeline, sin esperar cada respuesta.

Normalmente, el servidor cerraré la conexién cuando transcurre cierto tiempo sin recibir peticiones.
Cuando el servidor recibe las peticiones en pipeline, envia también las respuestas en pipeline.

El retardo sin pipeline serd 1RTT del establecimiento de la conexiéon, 1RTT por cada objeto re-
querido. Si queremos una pagina con N — 1 objetos, sera

N +1RITs

25



El retardo con pipeline depende del tamanio del pipeline (cuantos mensajes pueden haber en vuelo)
y de posibles retardos de encolado. Si suponemos el pipeline admite M mensajes (y suponemos que
se envian simultdneamente), entonces consumiremos 1RTT para el establecimiento de la conexion y
IRTT (siendo realistas seria mas) por cada M pares peticion/respuesta. Si queremos una pagina con
N — 1 objetos, el retardo sera

N
L\A +1 RTTs

2.1.3 Formato de los mensajes HTTP
Mensaje HTTP Request

GET /doc/test.html HTTP/1.1 — = Request Line 3

Host: www.testl101.com h
Accept: image/gif, image/jpeg, */* Request
ﬂccept—Langugge: EI‘ITUS \ Request Headers > Message
Accept-Encoding: gzip, deflate Header
User-Agent: Mozilla/4.8
Content-Length: 35 J v,

> A blank line separates header & body
bookId=12345&author=Tan+Ah+Teck - Request Message Body

El mensaje se escribe en texto ASCII ordinario y consiste de una cantidad de lineas, cada una
seguida de un retorno de carro y otro de line-feed (\r\n). La tltima linea lleva un \r\n adicional, para
indicar que termina la cabecera.

La primera linea se denomina request line y las siguientes header lines.

La request line tiene tres campos:

e Método: indica la accién requerida por la peticion. Puede ser GET, POST, HEAD, PUT y
DELETE

— GET: el método més usado. Se usa para pedir un objeto, con el objeto requerido identificado
en el campo URL.

— POST: usado cuando el usuario rellena un formulario. Se usa también para pedir una
péagina, pero los contenidos de esta dependen de lo que el usuario ha introducido en los
campos del formulario.

— HEAD: parecido a GET. Cuando un servidor recibe una peticién con el método HEAD,
responde con un mensaje HTTP pero no envia el objeto requerido.

— PUT: suele usarse junto con herramientas de publicacion Web. Permite al usuario subir un
objeto a un directorio especifico de un servidor Web.

— DELETE: permite a un usuario eliminar objetos de un servidor Web.
e URL: del objeto requerido
e Version HTTP

Tras la request line, vemos las header lines. Las méas comunes son:
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User-Agent: informa del tipo de navegador que emplea el cliente

Referer: URL del docuento desde el que se accedi6 al actual

If-Modified-Since: solo se quiere el documento si se ha modificado tras la fecha indicada
Accept: muestra los formatos que acepta el cliente

Accept-Language: lenguajes aceptados por el navegador

Host: servidor al que el cliente envia la peticion

Date: fecha actual

Connection: se emplea para mantener la conexiéon

Cookie: devuelve una cookie al servidor

Después de las header lines, nos encontramos con el cuerpo. Este esta vacio en el método GET, pero
se usa con el método POST.

Mensaje HTTP Response

HTTP/1.1 200 OK ~————> Status Line 3

Date: Sun, 08 Feb xxxx 81:11:12 GMT R

Server: Apache/1.3.29 (Win32) Response
Last-Modified: Sat, 87 Feb xxxx Message
ETag: "0-23-4024c3a5" \ Response Headers [ Header

Accept-Ranges: bytes
Content-Length: 35
Connection: close

Content-Type: text/html / 4

> A blank line separates header & body

<h1>My Home page</hl:> } Response Message Body

También tiene tres partes: una linea de estado, una cantidad de header lines y el cuerpo.

El cuerpo contiene la parte importante del mennsaje, lleva el objeto requerido.

La linea de estado tiene tres campos: la version HTTP, un cédigo de estado y el mensaje de estado
correspondiente.

Los header lines mas comunes son:

Location: nueva localizacion del documento solicitado

Server: nombre y version del software servidor

MIME-version: versiéon del protocolo MIME usada por el servidor
Content-Length: longitud en bytes del cuerpo de la respuesta

Content-Type: tipo MIME que identifica el tipo de dato de la respuesta
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e Last-Modified: fecha y hora en la que se modificé por tltima vez
e Set-Cookie: el servidor solicita al cliente que almacene una cookie
Y los codigos, junto con sus mensajes de estado, mas frecuentes son:
e 200 OK: la peticién ha sido atendida con éxito y la respuesta se envia en la respuesta

e 301 Moved Permanently: el objeto requerido ha sido movido de forma permamente. La nueva
URL se especifica en "Location:’. El cliente pediré esta nueva URL

400 Bad Request: es un cédigo de error genérico que indica que la peticiéon no pudo ser entendida
por el servidor

404 Not Found: el documento pedido no existe en este servidor

505 HTTP Version Not Supported: el protocolo HT'TP de la peticién no es soportado por el
servidor.

2.1.4 Interacciéon usuario-servidor: Cookies

Es comtn que los sitios Web encuentren ttil identificar usuarios, ya sea porque el servidor quiera
restringir el acceso a algunos usuarios o porque quiera ofrecer contenido en funcién de la identidad del
usuario. Para estos propositos, HI'TP utiliza cookies, que permiten a las paginas seguirle la pista a
los usuarios. La mayoria de Web comerciales usan cookies hoy en dia.

La tecnologia de las cookies tiene cuatro componentes:

1. Una header line cookie en el mensaje HT'TP response.
2. Un header line cookie en el mensaje HT'TP request.
3. Un archivo cookie en el equipo del cliente, manejado por el navegador.

4. Una base de datos back-end en el servidor.

rd
GET http://www.example.com/ HTTP/1.1
LN
0 HTTP/1.1 200 OK b
. =
g set-Cookie: session-1d=12345; <
i
~+ =
s
GET http://www.example.com/ HTTP/1.1
Cookie: session-id=12345;

Las cookies se pueden usar para identificar a un usuario. La primera vez que un usuario visita
una pégina, este puede proporcionar una identificacion de usuario. Durante las siguientes sesiones, el
navegador pasa una cabecera cookie al servidor, identificando al usuario en el servidor. Por tanto, las
cookies pueden usarse para crear una capa de sesién de usuario sobre HT'TP sin estado.

Son polémicas, ya que pueden ser consideradas como invasién de la privacidad. Usando una combi-
nacién de cookies y de informaciéon proporcionada por el usuario un sitio Web puede aprender muchas
cosas sobre el usuario y potencialmente vender esta informacion a terceros.
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Formato de las Cookies HTTP

Las cookies son una sola linea de valores separados por ’;’, los valores més importantes son:

e nombre=valor : asocia a una propiedad un valor especifico

expires=fecha : fecha de caducidad de la cookie

domain=ambito : especifica los hosts permitidos para recibir la cookie

path=camino : indica una ruta URL que debe existir en la URL solicitada para enviar el header

secure : solo se envia cuando se emplea el protocolo HT'TPS

2.1.5 Caching Web

Una caché Web (Proxy server) es una entidad de red que satisface peticiones HTTP en lugar
del servidor Web original. La caché Web tiene su propio disco de almacenamiento y guarda copias
de objetos recientementes solicitados. Un navegador Web puede ser configurado para que todas las
peticiones HT'TP del usuario sean primero dirigidas a la caché Web. El proceso es asi:

1. El navegador establece una conexiéon TCP con la caché Web y envia una peticion HTTP para el
objeto a la caché Web

2. La caché Web comprueba si tiene una copia del objeto almacenada localmente. Si lo tiene,
devuelve el objeto en una respuesta HT'TP al navegador cliente

3. Si la caché Web no tiene el objeto, abre una conexiéon TCP con el servidor original. La caché
Web entonces envia una peticion HT'TP para el objeto en el servidor. Tras recibir esta peticion,
el servidor original envia el objeto en una respuesta HT'TP a la caché Web

4. Cuando la caché Web recibe el objeto, guarda una copia en su almacenamiento local y envia
una copia, en una respuesta HTTP, al navegador cliente

Request

Caching
Proxy

Response

Notese que una caché es tanto cliente como servidor al mismo tiempo.

Normalmente una caché Web es comprada e instalada por un ISP.
El caching Web ha sido bastante usado en Internet por dos razones:
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e Una caché Web reduce sustancialmente el tiempo de respuesta para una peticioén, sobre todo si
el cuello de botella de ancho de banda entre el cliente y el servidor original es mucho menor que
el cuello de botella entre el cliente y la caché

e Las cachés Web pueden reducir significativamente el trafico en un enlace de acceso institucional
a Internet. Reduciendo el tréafico, la institucién no tiene que aumentar el ancho de banda tan
rapido, reduciendo costes.

Mediante el uso de Content Distribution Networks (CDNs), red superpuesta de computado-
ras que contienen copias de datos, colocados en varios puntos de una red con el fin de maximizar el
ancho de banda para el acceso a los datos de clientes por la red, las cachés Web han ido incremental-
mente siendo méas importantes en Internet. Una compaiifa de CDN instala muchas cachés distribuidas
geograficamente a lo largo de internet. Hay CDNs compartidas y dedicadas.

2.1.6 El GET condicional

Aunque el caching puede reducir los tiempos de respuesta percibidos por el usuario, introduce un nuevo
problema: la copia del objeto en la caché puede estar desfasada, pues puede haber sido en el servidor
desde que fue cacheado.

HTTP tiene un mecanismo que permite a la caché verificar si los objetos estan actualizados. Este
mecanismo es el GET condicional. Un mensaje HT'TP request es un GET condicional si:

1. Usa el método GET
2. Include una header line ’'If-Modified-Since:’

Si el objeto ha sido modificado después de la fecha indicada en este taltimo campo, entonces el servidor
lo enviaré a la Caché. Sino, enviard un mensaje con codigo de estado 304 Not Modified. En cualquiera
de los casos la caché se asegura de tener el objeto actualizado.

2.2 Common Gateway Interface

Con HTML se pueden crear formularios cuyos datos se tienen que procesar en el servidor. Los métodos
GET y POST permiten enviar datos del cliente al servidor, pero los servidores web no pueden procesar
cualquier tipo de consulta.
El interfaz CGI define la comunicacién estandar entre un servidor web y una aplicacion externa.
El proceso es:

1. El usuario del navegador pulsa en el botén SUBMIT
2. El navegador codifica los datos antes de enviarlos al servidor
3. El navegador emplea GET o POST para enviar los datos al servidor

4. El servidor reconoce que estén solicitando la ejecuciéon de un programa gateway, e invoca dicho
programa en un nuevo proceso

5. El gateway recibe los datos enviados desde el navegador a través de variables de entorno, pardmet-
ros de la linea de comando o la entrada estandar

6. Gateway procesa la solicitud y genera la respuesta en forma de pagina web a través de la salida
estandar

7. El servidor web envia al cliente los resultados que emite el programa gateway. Normalmente
completaré las cabeceras de respuesta
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8. El cliente visualiza la pagina que contiene los resultados

Variables de entorno relativas al servidor que puede consultar CGI:

e DOCUMENT ROQT: directorio que conteine las paginas HTML del servidor
e SERVER NAME: nombre del servidor que gestione el script CGI
e SERVER_ PORT: puerto del servidor

Variables de entorno relativas a la conexioén cliente-servidor:

e HTTP ACCEPT: tipos MIME soportados por el cliente
e HTTP COOKIE: cookies asociadas por el cliente al recurso solicitado
e REMOTE ADDR: direccién IP del equipo desde el que se efectiia la peticion

Variables relativas a la peticion:

e CONTENT LENGTH: tamafio, en bytes, del contenido de la informacién
e CONTENT TYPE: tipo MIME de la peticion

e QUERY STRING: cadena de caracteres, en formato URL, que aparece en la peticion GET

El método GET

La entrada de datos se hace mediante la variable QUERY STRING.

La ventaja es que el usuario puede conservar consultas en forma de una URL.

El inconveniente es que la cadena de caracteres que define la codificacion URL puede ser larga y
sobrepasar el tamafio maximo tolerado por el servidor.

El método POST

La entrada de datos se hace mediante la entrada estandar.
La ventaja es que el método no se ve restringido por el tamafnio de los datos producidos por un
formulario.

El inconveniente es que el usuario no puede conservar las consultas realizadas.

2.3 HTTP/2

Tiene como objetivos la reduccién de la latencia mediante la multiplexaciéon completa de solicitudes
y respuesta, minimizar la sobrecarga del protocolo mediante la compresiéon y compatibilizar con la
priorizacion de solicitudes y push del servidor.

Mantiene la seméantica de HTTP.

Capa de enmarcado binario

Determina la forma en que los mensajes de HI'TP se encapsulan y se transfieren entre el cliente y el
servidor.
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Application (HTTP 2.0) HTTP 1.1

Binary Framing POST /upload HTTP/1.1
Host: www.example.org

Content-Type: application/json
Session (TLS) (optional) Content-Length: 15

v

{"msg":"hello"}
Transport (TCP)

HTTP 2.0

Netwaork (IP) HEADERS frame

DATA frame

A diferencia del protocolo HTTP/1.x de texto plano delimitado por linea nueva, toda la comuni-
cacion de HTTP /2 se divide en mensajes y marcos méas pequenos, cada uno de los cuales esta codificado
en formato binario.

Connection
Stream 1
Request message
HEADERS frame (stream 1)
:method: GET
:path: findex.html
version: HTTP/2.0 —>
:scheme: https
user-agent: Chrome/26.0.1410.65
Response message
HEADERS frame (stream 1) DATA frame (stream 1)
status: 200
wversion: HTTP/2.0
< server: nginx/1.0.11 ... fesponse payload... —
vary: Accept-Encoding
Stream N
O——{ 1>
<] 1

HTTP/2 desglosa la comunicacion del protocolo HTTP en un intercambio de tramas con codifi-
cacién binaria, que luego se asignan a los mensajes que pertenecen a una transmision especifica, todo
estd multiplexado dentro de una tnica conexién de TCP. Esta es la base que habilita al resto de las
funciones y las optimizaciones de rendimiento ofrecidas por el protocolo HTTP /2.

Multiplexaciéon de peticiones y respuestas

Con HTTP/1.x, si el cliente desea realizar multiples solicitudes paralelas para mejorar el rendimiento,
se deben usar multiples conexiones de TCP. Este comportamiento es una consecuencia directa del
modelo de entrega de HTTP/1.x, que asegura que solo una respuesta pueda entregarse por vez (cola
de respuestas) por conexion. Peor aun, esto también desencadena el bloqueo de cabeza de linea y el
uso ineficiente de la conexién de TCP subyacente.

La nueva capa de entramado binario de HT'TP /2 elimina estas limitaciones y habilita una multi-
plexacion total de solicitudes y respuestas, al permitir que el cliente y el servidor desglosen un mensaje
de HTTP en tramas diferentes, intercalarlas y luego reensamblarlas en el otro extremo.

32



HTTP 2.0 connection

- ] steam1 | stream3 | stream3 | stream 1
DATA | HEADERS DATA DATA

e steams |
DATA

Client Server

La capacidad de desglosar un mensaje de HT'TP en marcos independientes, intercalarlos y luego
reensamblarlos en el otro extremo es la mejora més importante de HT'TP /2. De hecho, produce un
efecto dominé con numerosos beneficios de rendimiento en toda la pila de tecnologias web, lo que nos
permite:

e Intercalar multiples solicitudes en paralelo sin bloquear ninguna.
e Intercalar multiples respuestas en paralelo sin bloquear ninguna.
e Usar una tnica conexién para entregar miltiples solicitudes y respuestas en paralelo.

e Eliminar métodos alternativos de HTTP/1.x innecesarios, como archivos concatenados, image
sprites y fragmentos de dominio.

e Proporcionar tiempos de carga de péginas inferiores mediante la eliminacion de la latencia in-
necesaria y la mejora de la utilizaciéon de la capacidad de red disponible.

Priorizacién de transmisiones

Una vez que un mensaje de HTTP puede dividirse en muchos marcos individuales y permitimos que
los marcos de miltiples transmisiones estén multiplexados, el orden en el cual el cliente y el servidor
intercalan y entregan los marcos se convierte en una consideraciéon de rendimiento critica. Para facilitar
esto, el estandar HTTP /2 permite que cada transmision tenga un peso y una dependencia asociados:

e A cada transmision se le puede asignar un peso entero de entre 1 y 256.
e Cada transmision puede recibir una dependencia explicita de otra transmision.

La combinacién de dependencias y pesos de transmision permite que el cliente construya y comunique
un "arbol de priorizacion" que exprese como preferiria recibir las respuestas. A su vez, el servidor puede
usar esta informacién para priorizar el procesamiento de transmision al controlar la asignacion de CPU,
memoria y otros recursos y, una vez que los datos de la respuesta estan disponibles, la asignacion de
ancho de banda para asegurar la entrega 6ptima de respuestas de prioridad alta al cliente.

Una conexién por origen

Con el nuevo mecanismo de enmarcado binario en funcionamiento, HT'TP /2 no necesita mas de multi-
ples conexiones de TCP para multiplexar transmisiones en paralelo: cada transmision se divide en mu-
chos marcos, que pueden intercalarse y priorizarse. Como resultado, todas las conexiones de HTTP /2
son persistentes y solo se requiere una conexién por origen, lo cual ofrece numerosos beneficios de
rendimiento.
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Control de flujo

HTTP /2 proporciona un conjunto de elementos bésicos simples que permiten que el cliente y el servidor
implementen su propio control de flujo en el nivel de transmisién y de conexion:

e El control de flujo es direccional. Cada receptor puede optar por configurar cualquier tamano de
ventana que desee para cada transmisién y para toda la conexion.

e El control de flujo se basa en el crédito. Cada receptor indica su conexién inicial y la ventana de
control de flujo de transmision (en bytes), que se reduce cuando el emisor emite un marco DATA
y se incrementa mediante un marco WINDOW _UPDATE enviado por el receptor.

e El control de flujo no se puede inhabilitar. Cuando se establece la conexién de HTTP/2, el
cliente y el servidor intercambian marcos SETTINGS, que configuran los tamanos de la ventana de
control de flujo en ambas direcciones. El valor predeterminado de la ventana de control de flujo se
configura en 65,535 bytes, pero el receptor puede configurar un mayor tamano de ventana maximo
(2°31-1 bytes como tope) y mantenerlo mediante el envio de un marco WINDOW UPDATE
cada vez que se reciben datos.

e El control de flujo es de salto a salto, no de extremo a extremo. Es decir, un intermediario puede
usarlo para controlar el uso de recursos e implementar mecanismos de asignaciéon de recursos
basados en criterios y heuristica propios.

HTTP/2 no especifica ningtin algoritmo en especial para implementar el control de fluyjo. En cam-
bio, proporciona elementos basicos simples y concede la implementacién al cliente y el servidor, que
lo pueden usar para implementar estrategias personalizadas a fin de regular el uso y la asignacion
de recursos, ademéas de implementar nuevas capacidades de entrega que ayuden a mejorar tanto el
rendimiento real como el percibido de nuestras aplicaciones web.

Servidor Push

Otra nueva funcion poderosa de HTTP /2 es la capacidad del servidor de enviar respuestas multiples
para una unica solicitud del cliente. Es decir, ademas de la respuesta a la solicitud original, el servidor
puede insertar recursos adicionales en el cliente sin necesidad de que este los solicite de manera explicita.

Compresion de cabeceras

Cada transferencia de HT'TP lleva un conjunto de encabezados que describen al recurso transferido y
sus propiedades. En HTTP/1.x, estos metadatos siempre se envian como texto sin formato y agregan
entre 500 y 800 bytes de sobrecarga por transferencia o a veces incluso kilobytes, si se usan cookies de
HTTP. Para reducir esta sobrecarga y mejorar el rendimiento, HTTP /2 comprime los metadatos del
encabezado de solicitud y respuesta mediante el formato de compresion HPACK, que usa dos técnicas
simples pero poderosas:

Permite que los campos del encabezado transmitido se codifiquen a través de un cédigo Huffman
estatico, que reduce su tamafio de transferencia individual. Requiere que tanto el cliente como el
servidor mantengan y actualicen una lista indexada de campos de encabezado previamente vistos (en
otras palabras, establece un contexto de compresion compartido), que luego se usa como referencia
para codificar de manera eficaz los valores transmitidos con anterioridad.

La codificacién Huffman permite que los valores individuales se compriman cuando se transfieren
v la lista indexada de los valores transferidos anteriormente nos permite codificar valores duplicados
transfiriendo valores indexados que pueden usarse para buscar y reconstruir todas las claves y los
valores del encabezado de manera eficaz.
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Request #1

Request #2

HEADERS frame (Stream 1)

method|  GET f""p:f{ft method|  GET
:scheme https Mﬁ :scheme https
implicit
:host | example.com :host | example.com
:path |  /resource :path |/new_resource]
, . implicit .

accept| image/jpeg — ” accept| image/jpeg
user-agent | Mozilla/5.0 ... wﬁ user-agent | Mozilla/5.0 ...

:method
:scheme
‘host

;path
accept
user-agent

: GET

. https

: example.com
. [resource

: image/jpeg

- Mozilla/5.0 ...

HEADERS frame (Stream 3)

:path: /new_resource

Como una optimizaciéon adicional, el contexto de la compresion de HPACK consiste en una tabla
estdtica y una tabla dindmica: la tabla estatica esta definida en la especificaciéon y proporciona una
lista de campos de encabezados de HI'TP comunes que todas las conexiones tienen més posibilidades
de usar (p. €j., nombres de encabezado validos); la tabla dindmica inicialmente esté vacia y se actualiza
en base a los valores intercambiados dentro de una conexién especifica. Como resultado, el tamano
de cada solicitud se reduce al usar codificacién Huffman estatica para los valores nunca antes vistos y
una sustitucién de indices por valores que ya estan presentes en las tablas estaticas o dinamicas a cada

lado.
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3 Protocolos para el correo electrénico

3.1 Correo electrénico en Internet

El correo electronico es un medio de comunicaciéon asincrono que, en comparacion con el correo
postal, es rapido, de facil de distribucién y barato.

Los componentes del correo electréonico son:

e User agent: permite a los usuarios leer, responder, reenviar, guardar y redactar mensajes

e Servidor mail: forman la base de la infraestructura del e-mail. Cada receptor tiene un
mailbox localizado en uno de los servidores mail. Un mensaje tipico comienza su viaje en el
user agent del emisor, viaja al mail server del emisor, y va al mail server del receptor, donde se
deposita en el mailbox del receptor. Si el servidor del emisor no puede entregar el mensaje al
del receptor, lo almacena en una cola de mensajes y lo intenta reenviar més tarde.

e Simple Mail Transfer Protocol (SMTP): es el principal protocolo de la capa de aplicacion
para el correo electrénico. Usa TCP para transferir correos del servidor mail del emisor al derl
receptor. Tiene dos caras:

— Cara cliente: ejecuta el servidor mail del emisor

— Cara servidor: ejecuta el servidor mail del receptor

Ambas caras de SMTP se ejecutan en todo servidor mail. Cuando un servidor envia mensajes a
otros servidores actia como cliente SMTP. Cuando recibe correos de otros servidores actta
como servidor SMTP.

3.1.1 SMTP

Transfiere mensajes de servidores mail de emisores a servidores mail de receptores.

Aunque SMTP tiene bastantes buenas propiedades, como evidencia su presencia en Internet, es, sin
embargo, una tecnologia antigua que tiene algunas caracteristicas arcaicas.

El cuerpo esta restringido a usar caracteres 7-bit ASCII. Esta restriccion tenia sentido en los 90
cuando la capacidad de transmisién era escasa y nadie enviaba correos con grandes archivos adjuntos.
Pero, ahora, esta restricciéon dificulta mucho la implementacién: obliga a codificar la informacién
binaria a ASCII antes de ser enviada sobre SMTP, y, por supuesto, estos datos codificados, deben ser
decodificados en recepcion.

Para ver el funcionamiento de SMTP, supongamos que A quiere enviar un mensaje ASCII a B.

1. A inicia su user agent, le proporciona la direccién e-mail de B, escribe el mensaje y le dice al
user agent que lo envie.

2. El user agent de A envia el mensaje a su servidor mail, donde se almacena en una cola de
mensajes.

3. La parte cliente de SMTP, ejecutédndose en el servidor mail de A, ve el mensaje en la cola. Abre
una conexion TCP con un servidor SMTP que se ejecuta en el servidor mail de B.

4. Tras el saludo inicial STMP, el el cliente SMTP envia el mensaje de A por la conexiéon TCP.
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5. En el servidor mail de B, la parte servidor de SMTP recibe el mensaje. El servidor mail de B lo
coloca en el mailbox de B.

6. B ejecuta su user agent para leer el mensaje cuando lo vea conveniente.

Mike's Outgoing SMTP Server Tom's Incoming MX Server

ol &
e

Mike (Sender) Tom (Recipient)

SMTP normalmente no usa servidores mail intermedios para enviar correos, ni siquiera cuando los
servidores emisor y receptor estan muy alejados.

Ahora vamos a ver algunos de estos mismos pasos en mas detalle:

3. El cliente SMTP establece una conexién por el puerto 25 en el servidor SMTP del receptor. Si
el servidor esté caido, el cliente lo intenta de nuevo mas tarde.

4. Una vez esta conexién geuda establecida, el servidor y el cliente realizan un saludo inicial a
nivel de aplicaciéon. Durante esta fase de saludo, el cliente SMTP indica la direccion email del
receptor y la del emisor. Tras esta fase, la parte del cliente envia el mensaje, contando con la
entrega asegurada de TCP para ello.

Si el cliente tiene mas mensajes que enviar al servidor, repite este proceso sobre la misma
conexion TCP. En otro caso, cierra la conexion TCP.

e ;Coémo el cliente SMTP sabe quién es el servidor SMTP al que debe enviar el mensaje?
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Como parte del didlogo, el cliente puede utilizar cinco comandos:

e HELO
e FROM
RCPT TO

e DATA

QUIT
También puede indicar una linea con un solo punto, lo que indica el final del mensaje al servidor.

Para cada comando, el servidor responde con un cédigo de respuesta y posiblemente alguna
explicacién.

Si el servidor mail del emisor tiene varios mensajes para enviar al mismo servidor receptor, puede
enviarlos todos sobre la misma conexion TCP. Para cada mensaje, el cliente comienza el proceso con
un nuevo 'MAIL FROM:’, indica el el final del mensaje con un tnico punto y solo usa ’QUIT’ cuando
ha enviado todos los mensajes.

3.1.2 Comparaciéon con HTTP
Similitudes:

e Ambos protocolos se usan para transferir ficheros de un host a otro: HTTP transfiere ficheros
(objetos) desde un servidor Web a un cliente Web; SMTP transfiere ficheros (emails) desde un
servidor mail a otro servidor mail.

e Ambos usan conexiones persistentes.

Diferencias:
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e HTTP es un pull protocol (protocolo de pedir (’tirar’)), alguien carga informaciéon en un servidor
Web y los usuarios usan HT'TP para pedir la informacion desde el servidor en conveniencia.
Concretamente, la conexién T'CP la inicia la maquina que desea recibir el fichero. Por otro lado,
SMTP es un push protocol (protocolo de dar (empujar’)), el servidor mail emisor envia el
fichero al servidor receptor. En particular, la conexiéon TCP la comienza la maquina que quiere
enviar el fichero.

e SMTP presenta la restriccion de la codificaciéon en 7-bit ASCII, pero HT'TP no.

e HTTP encapsula cada objeto en su propio mensaje de respuesta HT'TP, mientras que SMTP
coloca todos los objetos del mensaje en un mensaje

3.1.3 Formato de los mensajes de correo electrénico

Consiste en:

e Una cabecera que contiene informacion general. Esta estd contenida en una serie de lineas de
cabecera. Las lineas de cabecera y el cuerpo del mensaje se separan por una linea en blanco.

» Al igual que HT TP, en cada linea aparece una cabecera, formada por

“nombre:valor”  Cabecera Significado
To: Direcciones email de los destinatarios primarios
Ce: Direcciones email de los destinatarios secundarios
Bce: Direcciones email para copias "clegas’
From quién escribid el mensaje
Sender: quién envio el mensaje
Received: MTA por el que ha pasado el mensaje

Retun-Path:  El dlitimo MTA puede indicar la trayectoria de regreso
(a partir de |as cabeceras Received)
» Cabeceras del encabezado de los mensajes SMTP

Cabecera Significado
Date: Fecha y hora de envio del mensaje
Reply-To: Direccion de email a la gque deben enviarse las

contestaciones
Message-ld:  Numero Unico de referencia del mensaje
In-Reply-To:  ldentificador del mensaje al que este responde
Subject: Resumen corto del mensaje
X-logquesea Cabecera inventada por el usuario o el MUA
Ej: X-Mailer indica el software MUA

Como en HTTP, cada linea de cabecera contiene texto leible, consistente en una palabra clave
seguida de ’:’ seguida de un valor. Algunas keyword son obligatorias y otras son opcionales.

Toda cabecera debe contener las lineas de cabecera 'From:’ y "To: .

e Tras la cabecera, una linea en blanco y después el cuerpo del mensaje (en ASCII).
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SMTP: el protocolo para

intercambiar esto mensajes - header
blank

de correo

RFC 822:standard for text

message format:

» header lines, e.g.; /
To:
From:
Subject:

—

— line

diferente de los comandos SMJP:
MAIL FROM, RCPT TO!

0 . 7
» Cuerpo: el 'mensaje

Con caracteres ASCII
solamente

3.1.4 Protocolos de acceso al email

El acceso al email utiliza una arquitectura cliente-servidor. El usuario tipico lee emails con un cliente
que se ejecuta en el sistema final del usuario. Ejecutando un cliente mail en un ordenador local, los
usuarios disfrutan de muchas caracteristicas, como la habilidad de ver mensajes con contenido
multimedia y archivos adjuntos.

Si suponemos que B (el receptor) ejecuta su user agent en su ordenador local, es natural considerar
colocar un servidor mail en su ordenador local también. Con esta enfoque, el servidor mail de A (el
emisor) dialogaria directamente con el ordenador de B. El problema esta en que, en este caso, el
ordenador de B deberia quedar permanentemente encendido y conectado a internet, para poder
recibir nuevos correos, pues estos pueden llegar en cualquier momento. Esto no es practico para la
mayoria de usuarios.

En lugar de esto, los usuarios suelen ejecutar un user agent en ordenador local pero acceden a su
mailbox almacenado en un servidor mail compartido y siempre en linea. Este servidor se comparte
con otros usuarios y normalmente lo mantiene el ISP del usuario.

Ahora bien, normalmente el user agent de A no dialoga directamente con el servidor mail de B, sino
que usa SMTP para dar el mensaje email a su servidor mail, entonces el servidor mail de A usa
SMTP (como cliente) para entregar el mensaje email al servidor mail de B.

i, Por qué un procedimiento en dos pasos?

Porque sin retransmitir por el servidor mail de A, el user agent de A no tiene ninguna salida a un
servidor mail destino inalcanzable. Haciendo que A primero deposite su email en su servidor mail,
este puede intentar reenviar el mensaje repetidamente al servidor mail de B, hasta que este esté
operativo.
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Ahora bien, falta ver como B, ejecutando un user agent en su ordenador local, obtiene sus mensajes,
que estan en un servidor mail del ISP de B. Notese que el user agent de B no puede usar SMTP para
obtener los mensajes porque obtener los mensajes es una operaciéon pull, mientras que SMTP es un
protocolo push. Para este propoésito se introduce un porotoclo especial de correo que transfiere
mensajes del servidor mail de B a su ordenador local.

e POP3: es un procotolo de acceso al correo extremadamente simple, por lo que su funcionalidad
es limitada.

POP3 coienza cuando el user agent (el cliente) inicia una conexion TCP con el servidor mail
(el servidor) en el puerto 110. Con la conexion TCP establecida, POP3 progresa por tres fases:
authorization, transaction y update.

— Authorization: el user agent envia un nombre de usaurio y contrasena para autenticar al
usuario

— Transaction: el user agent obtiene los mensajes. También durante esta fase el user agent
puede marcar mensajes para su borrado, quitar marcas de borrado y obtener estadisticas

— Update: cuando el cliente ejecuta el comando ’quit’ acaba la sesion POP3. En este mo-
mento, el servidor mail elimina los mensajes que fueron marcados para borrado.

WUTHORIZATION auir
4
USER y PASS DESCOMECTADD
-
RETR L
DELE
LIST TRANSACTION
h L3
auir
¥
UFDATE

En una transacion POP3, el user agent emite comandos y el servidor responde a cada comando.
Hay dos posibles respuestas:

— 4+ OK: a veces seguido de datos del servidor para el cliente. Lo usa el servidor para indicar
que el comando anterior estaba bien

— -ERR: usado por el servidor para indicar que hubo algin error con el comando anterior.

La fase de autorizacién tiene dos comandos principales: 'user <username>’y 'pass <password>’
Si escribes mal un comando, el servidor POP3 respondera con mensaje -ERR.
Un user agent que usa POP3 puede ser configurado de dos modos:

— download-and-delete mode: el user agent ejecuta los comandos ’list’, 'retr’ y 'dele’. Es

decir, el user agent primero pide al servidor mail que liste el tamano de cada uno de los
mensajes almacenados. Entocnes el user agent obtiene y elimina cada mensaje del servidor.
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Tras procesar el comando ’quit’, el servidor POP3 entra en la fase update y elimina los
mensajes del mailbox. Un problema de este modo es que B podria ser némada y quere
acceso a sus emails desde distintas maquinas. En este modo, una vez que lea un mensaje
en una magquina, se eliminaré del servidor y no podra acceder a él desde otras maquinas.

— download-and-keep mode: el user agente deja los mensajes en el servidor después de
descargarlos

Durante una sesiéon POP3 entre un user agent y un servidor mail, el servidor POP3 mantiene
alguna informacién de estado. Hace un seguimiento de qué mensajes del usuario han sido mar-
cados para borrado. Sin embargo, el servidor POP3 no mantiene informacién de estado entre
diferentes sesiones. Esta falta de informacién de estado entre distintas sesiones simplifica mucho
la implementacion de un servidor POP3.

Con el acceso POP3, una vez que B ha descargado sus mensajes a su maquina local, puede
crear carpetas de correo y mover los mensajes descargados a estas. B puede entonces eliminar
mensajes, moverlos de carpeta y buscar mensajes. Pero este paradigma (carpetas y mensajes
en la maquina local) posee un problema para el usuario némada, que prefiere mantener una
jerarquia de correos en un servidor remoto que puede ser accedido desde cualquier orndeador.
Esto no es posible con POP3. Para solucionar este y otros problemas, se inventa el protocolo
IMAP.

IMAP: es un procotolo de acceso a correo. Tiene muchas méas caracterisitcas que POP3, pero
es también mucho més complejo.

Un servidor IMAP asocia cada mensaje con una carpeta. Cuando un mensaje llega por primera
vez al servidor, se asocia a la carpeta INBOX del receptor. El receptor puede entonces mover el
mensaje a una nueva carpeta creada por él, leer el mensaje, eliminarlo,...

Luego, todas las comunicaciones toman la forma de comandos enviados por el cliente y respuestas

retornadas por el servidor (como POP3). Es posible enviar varios comandos a la vez y posee
cuatro estados: NOT AUTHENTICATED, AUTHENTICATED, SELECTED, LOGOUT.

Inicio de conexion
MNOT
al puerto 143 - AUTHENTICATED
CREATE /

LOGIN DELETE /

AUTHENTICATE RENAME

STARTTLS SUBSCRIBE /
UNSUBSCRIBE /

LIST /
LSUB /
STATUS /
SELECT / APPEND

EXAMINE

CLOSE/Fallo en
SELECT/
AMINE

LOGOUT
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3.2

IMAP proporciona comandos para permitir a los usuarios crear carpetas y mover mensajes entre
carpetas. IMAP también proporciona comandos que permiten a los usuarios buscar en carpetas
remotas mensajes que verifiquen ciertos criterios.

Notese que para esto IMAP debe mantener informacion de estado del usuario entre sesiones

IMAP diferentes.
También tiene comando que permiten a un user agent obtener componentes de mensajes

IMAP funciona sobre TCP en el puerto 143, en un modelo cliente-servidor. Primero se establece
la conexion IMAP.

Pero presenta una desventaja: si no hay conexién IP no se puede acceder a este servicio y, por
tanto, el correo no esta disponible.

Web Mail: Con este servicio, el user agent es un navegador Web normal, y el usuario se
comunica con su mailbox remoto via HI'TP. Cuando un receptor quiere acceder a un mensaje en
su mailbox, el email es enviado desde el servidor mail del receptor al navegadir del receptor usando
el protocolo HTTP en lugar de POP3 o IMAP. Cuando un emisor quiere enviar un mensaje, el
email es enviado desde su navegador a su servidor mail sobre HTTP en lugar de sobre SMTP.

MIME

Multipurpose Internet Mail Extension (MIME) es una extension en el marco del RFC 5322
que intenta solventar algunos de los problemas y limitaciones del uso de SMTP.

Las limitaciones del esquema SMTP /5322 son:

SMTP no puede transmitir ficheros ejecutables u otros objetos binarios

SMTP no puede transmitir datos que incluyan caracteres nacionales de algunos lenguajes por la
representacion en codigos de 8 bits

Los servidores SMTP pueden rechazar emails que sobrepasen cierto tamafo

Los mecanismos SMTP que traducen entre ASCII y el cédigo EBCDIC no usan un conjunto
consistente de mapeado, resultando en problemas de traduccién

Las interfaces SMTP de redes email X.400 no pueden manejar datos no textuales incluidos en
los mensajes X.400

Algunas implementaciones SMTP no se ajustan totalmente al estandar SMTP

MIME intenta resolver estos problemas de una forma que sea compatible con el estandar 5322. La
especificacion de MIME incluye los elementos siguientes:

1.

Se definen 5 nuevos campos de cabecera, que proporcionan informacion sobre el cuerpo del
mensaje

. Se define una cantidad de formatos de contenido, lo que estandariza las representaciones que

permiten el email multimedia

Las codificaciones se definen de forma que permitan la conversion de cualquier formato de
contenido a una forma que quede protegida de cualquier alteracion por el sistema de mensajes

Los campos de cabecera definidos en MIME son:
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e MIME-version: debe tener el valor 1.0. Este campo indica que el mensaje se adeciia a los
RFCs 2045 y 2046

e Content-type: describe los datos contenidos en el cuerpo con suficiente detalle que el user
agent receptos puede elegir el mecanismo correcto de representacion de datos para el usuario o
tratar esos datos de la forma adecuada

e Content-Transfer-Encoding: indica el tipo de transformacion que ha sido usada para
representar el cuerpo del mensaje de una forma que sea aceptable para el transporte

e Content-ID: usado para identificar entidades MIME de forma univoca en multiples contextos

e Content-Description: una descripcion de texto del objeto con el cuerpo. Esto es ttil cuando
el objeto no es leible.

MIME content types

El bulto de la especificacién MIME se preocupa de la definicién de una variedad de tipos de
contenido. Esto refleja la encesidad de proporcionar maneras estandarizadas de tratar con una
amplia variedad de representaciones de la informacién en un entorno multimedia.

Para el text type del cuerpo, no se requiere ningin software especial para conseguir el total
significado del texto aparte del soporte para el conjunto de caracteres (character set) indicado.

El campo multipart type indica que el cuerpo contiene partes multiples e independientes. El campo
de cabecera Content-Type incluye un parametro, llamado boundary, que define el delimitador entre
partes del cuerpo. Este boundary no debe aparecer en ninguna parte del mensaje. Cada boundary
comienza en una nueva linea y consiste en dos guiones seguidos del valor de boundary. El boundary
final, que indica el final de la ultima parte, también tiene un sufijo con dos guiones. En cada parte,
puede haber un encabezado opcional MIME.

From: Nathaniel Borenstein <nsb@bellcore.com>

To: Ned Freed <ned@innosoft.coms

Subject: Formatted text mail

MIME-Version: 1.0

Content-Type: multipart/alternative;

boundary = boundary42
—boundary42

Content-Type: text/plain; charset = us-ascii
. ..plain text version of message goes here. ...
—boundary42

Content-Type: text/enriched

. .RFC 1896 text/enriched version of same message
goes here. ..

—boundary42—

Hay 4 subtipos del multipart type, y todos tienen la misma sintaxis general.

e El multipart /mixed subtype se usa cuando hay multiples partes independientes en el cuerpo
que necesitan ser tratadas en un orden en particular.

e Para el multipar/parallel subtype el orden de las partes no es significativo.
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e El multipart/alternative subtype indica que las distintas partes son diferentes
representaciones de la misma informacion. Las partes se ordenan en términos de preferencia
creciente

e El multipart/digest subtype se usa cuando cada parte del cuerpo se interpreta como un
mensaje RFC 5322 con cabeceras. Este subtipo permite la construccién de un mensaje cuyas
partes son mensajes individuales

El message type proporciona una cantidad importante de capacidades en MIME:

e message/rfc822 subtype indica que el cuerpo es un mensaje completo, incluyendo cabecera y
cuerpo. A pesar el nombre del subtipo, el mensaje encapsulado podria no ser solo un mensaje
RFC 5322 sino cualquier mensaje MIME

e message/partial subtype permite la fragmentacion de un mensaje grande en partes, que
deben ser reunidas en destino. Se especifican tres parametros en el Content-Type:

— Message/Partial: un id comun a todos los fragmentos de todo el mensaje
— Un ntmero de secuencia tinico para cada fragmento

— El ntimero total de fragmentos

e message/external-body subtype indica que los datos transmitidos en este mensaje no estan
contenidos en el cuerpo. En su lugar, el cuerpo contiene la informacién necesaria para acceder
los datos. Tiene una cabecera externa y un mensaje encapsulado con su propia cabecera. El
dnico campo necesario en la cabecera exterior es el Content-Type, que indicard que es un
message/external-body subtype. La cabecera itnerior es la cabecera del mensaje para el
mensaje encapsulado. El campo Content-Type en la cabecera exterior debe incluir un
parametro access-type, que indica el método de acceso, como FTP

e application type refiere a otros tipos de datos, tipicamente o datos binarios sin interpretar o
informacién para ser procesada por una aplicacién basada en mail

MIME transfer encodings

El otro componente principal de la especificacion MIME es la definiciéon de las codificaciones de
transferencia para los cuerpos de los mensajes. El objetivo es proporcionar una entrega asegurada a
través del mayor rango posible de entornos.

El estandar MIME define dos métodos de codificacién de datos. El campo
Content.Transfer-Encoding puede tomar 6 valores. Sin embargo, tres de estos valores (7bit, 8bit
y binario) indican que ninguna codificacion se ha efectuado, solo proporciona informacion sobre el
futuro de los datos.

Otro valor es x-token, que indica que algtin otro esquema de codificacion se ha utilizado pero su
nombre debe ser proporcionado. Esto puede ser un esquema especifico de una aplicaciéon concreta.

La codificacién quoted-printable es ttil cuando los datos consisten mayoritariamente en octetos
que se corresponden con caracteres ASCII printables. Representa caracteres inseguros para la
representacion hexadecimal de su codigo e introduce line breaks reversibles para limitar las lineas del
mensaje a 76 caracteres.

La codificaciéon base64 es comiin para codificar datos binarios de tal forma que sea invulnerable al
procesamiento por los programas de transporte mail
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Forma Canénica

Es el formato apropiado para el content type, que se estandariza para el uso entre sistemas. Esto esta
en ocntraste con la forma nativa, que es el formato que puede ser peculiar para un sistema concreto.

4 Protocolos de acceso a la red: DNS

El identificador de un host es su hostname, que son mnemotécnicos y por tanto entendibles por
los humanos. Sin embargo, proporcionan muy poca o ninguna informacién sobre la localizacion en
Internet del host. Ademés, como los hostnames consisten en cadenas de texto de longitud variable,
serfan muy dificiles de procesar por los routers. Por estas razones, los hosts también se identifican
por las llamadas direcciones IP, que consisten en 4 bytes y tienen una estructura jerarquica rigida.
Es jerarquica porque conforme procesamos la direcciéon de izquierda a derecha, obtenemos més y méas
informacion especifica sobre dénde esta el host en internet.

4.1 Servicios proporcionados por el DNS

El domain name system (DNS) es (1) una base de datos distribuida implementada en una jerarquia
de servidores DNS y (2) un protocol de la capa de aplicacion que permite a los host hacer peticiones
a la base de datos distribuida.

El protocolo DNS se ejecuta sobre UDP y usa el puerto 53.

DNS es comtnment empleado por otros protocolos del nivel de aplicacién para traducir los host-
names proporcionados por los usuarios a direcciones IP. Esto se hace de la siguiente forma:

1. La méaquina del usuario ejecuta la parte del cliente de la aplicacién DNS

2. El navegador extrae el hostname de la URL y pasa el hostname a la parte del cliente de la
aplicacion DNS

3. El cliente DNS envia una peticiéon que contiene el hostname a un servidor DNS
4. El cliente DNS recibird una respuesta, que incluira la direccién IP para ese hostname

5. Una vez el navegador recibe la direccion IP desde el DNS, puede iniciar una conexiéon TCP con
el servidor HTTP localizado en el puerto 80 de esa direccién IP

Vemos como el uso del DNS anade un delay adicional a la aplicaciones que lo usan.
Ademés de traducir hostnames a direcciones IP, DNS proporciona otros servicios importantes:

e Host aliasing: un host con un hostname complejo puede tener uno o mas alias. Uno de ellos
serd el hostname canoénico, los demés son los hostname alias, que cuando estédn presentes son
normalmente mas faciles de recordar que los canoénicos. Asi, DNS puede ser invocado por una
aplicacion para obtener el hostname canénico para un alias proporcionado, asi como la direcciéon
IP del host.

e Mail server aliasing: es altamente deseable que las direcciones email sean faciles de recordar.
DNS puede ser invocado por una aplicacién mail para obtener el hostname candnico para un
alias proporcionado, asi como la direccion IP del host. De hecho, el registro MX permite al
servidor mail y web de una compaiia tener hostnames idénticos

e Distribucion de carga: DNS se usa también para dsitribuir la carga entre servidores repli-
cados. Sitios muy visitados se replican en distintos servidores, con cada servidor ejecutandose
en diferentes sistemas finales y cada uno con una direccion IP distinta. Para servidores web
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replicados, un conjunto de direcciones IP se asocia con el hostname canénico. La base de datos
DNS contiene este conjunto de direcciones IP. Cuando los clientes hacen una peticion DNS por
un nombre mapeado a un conjunto de direcciones, el servidor responde con el conjunto completo
de direcciones IP, pero rota el orden de las direcciones con cada respuesta. Como un cliente nor-
malmente envia sus peticiones HT'TP a la direcciéon IP listada en primera posicion, la rotaciéon
que hace DNS distribuye el trafico entre los servidores replicados

4.2 Vision general del funcionamiento de DNS

Supongamos que alguna aplicaciéon que esté ejecutdndose en la maquina de un usuario necesita
traducir un hostname a una direccién IP. La aplicacién invocaré la parte de cliente del DNS,
especificando el hostname que quiere traducir. Ahora DNS toma el control, enviando una peticiéon a
la red. Todos los mensajes de peticion y respuesta DNS se envian mediante datagramas UDP al
puerto 53. Tras un delay (desde ms a s), el DNS en la méquina del usuario recibe un mensaje de
respuesta DNS que proporciona la traduccién deseada. Esta traduccion se pasa entonces a la
aplicaciéon que la requirié.

Desde la perspectiva de la aplicacion en el ordenador del usuario, el DNS es una caja negra que le da
un servicio de traducciéon simple y directa. Pero, de hecho, la caja negra que implementa el servicio
es compleja y consiste de un gran ntamero de servidores DNS distribuidos por el mundo, asi como un
protocolo en la capa de aplicaciéon que especifica como los servidores y clientes DNS se comunican.

Un diseno simple para DNS seria tener un solo servidor DNS que contuviera todas las traducciones.
En este diseno centralizado los clientes envian las peticiones directamente al tinico servidor DNS,
que responde directamente a los clientes solicitantes. Aunque la simplicidad del diseno es atractiva,
no es apropiada para el Internet actual. Presenta los siguientes problemas:

e Tiene un tnico punto de fallo: si el servidor DNS falla, cae todo Internet
e Volumen de trafico: un tinico servidor DNS deberia manejar todas las peticiones

e Base de datos centralizada y distante: un tnico servidor DNS no puede estar cerca de todos los
clientes solicitantes

e Mantenimiento: el tinico servidor DNS deberia mantener la informacion de todos los hosts de
Internet. No solo deberia ser enorme, sino que deberia de actualizarse constantemente para
tener en cuenta a todos los nuevos hosts

Por tanto, una base de datos centralizada en un tnico servidor DNS no escala. Consecuentemente,
DNS debe ser distribuido.
Una base de datos jerarquica y distribuida

Para tratar el problema de la escalabilidad, DNS usa un gran nimero de servidores, organizados de
forma jerérquica y distribuidos por el mundo. Ningtn servidor tiene por si solo todas las traducciones
para todos los hosts de Internet.

En una primera aproximacion, hay tres grandes clase de servidores DNS, organizados
jerarquicamente.

El cliente primero contacta uno de los servidores raiz (root servers), que devuelven la direccion de
los servidores TLD
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(top level domain). El cliente entonces contacta uno de estos servidores TLD, que le devuelve la
direccion de un servidor autorizado (authoritative). Finalemente, el cliente contacta uno de estos
servidores autorizados, que le devuelve la direccién IP del hostname buscado.

e Servidores DNS raiz: en Internet hay 13 servidores DNS raiz, la mayoria de los cuales estan
en Norteamérica. Aunque nos hayamos referido a cada uno de los 13 servidores DNS raiz como
si fueran un tnico servidor, cada servidor es en realidad una red de servidores replicados, para
proporcionar seguridad y fiabilidad. En total hay 247 servidores raiz.

e Servidores TLD: estos servidores son responsables de los dominios de alto nivel como com,
org, net, edu o gov, ademas de los dominios de alto nivel de cada pais.

e Servidores DNS autorizados: toda organizaciéon con hosts publicamente accesibles en
Internet deben proporcionar registros DNS accesibles piblicamente que mapeen los nombres de
esos hosts con direcciones IP. Un DNS autorizado de una organizacién almacena estos registros
DNS. Una organizacién puede elegir implementar su propio servidor DNS autorizado o pagar
por tener estos registros almacenados en un servidor DNS autorizado de algin proveedor de
servicios.

Hay otro tipo importante de servidor DNS llamado servidor DINS local, que no pertenece
estrictamente a la jerarquia de servidores pero es importante en la arquitectura de DNS. Cada ISP
tiene un servidor DNS local. Cuando un host conecta con un ISP, este proporciona al host la IP de
uno o mas de sus servidores DNS locales. Cuando un host hace una peticién DNS, la peticién es
enviada al servidor DNS local, que acttia como un proxy, reenviando la peticién a la jerarquia de
servidores DNS.

La solicitud de biisqueda iterativa realiza una busqueda en la base de datos de la direccién IP
relacionada con el nombre de dominio, si no la obtiene pregunta al dominio donde realizar la préxima
bisqueda. Si la consulta es recursiva, la resoluciéon prevé la direcciéon de nuevo sin necesidad de
realizar ningin otra consulta. Si es iterativa, el servidor DNS devuelve una direccién donde puede
estar ubicada la direccién y si no, se conserva en la misma direcciéon. La resoluciéon depende de la
posibilidad de contactar la direccién o si se debe ubicar una ruta a través de su propia lista de
servidores DNS.

Iterativa:
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Lo méas comin es que la peticion del cliente al DNS local sea recursiva, pero las siguientes sean
iterativas.

DNS Caching

DNS explota el DNS caching para mejorar los delays y reducir el niimero de mensajes DNS
circulando por la red. En una cadena de peticiones, cuando un servidor DNS recibe una respuesta
DNS, puede cachear la traduccion en su memoria local.

Si un par hostname/IP es cacheado en un servidor DNS y una nueva peticion llega al servidor
preguntando por el mismo hostname, ahora puede dar la traducciéon directamente, aunque no sea un
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servidor autorizado para el hostname. Como los hosts y las traducciones entre hostnames y
direcciones IP no son permanentes, los servidores DNS descartan la informacién cacheada tras un
periodo de tiempo.

4.3 Registros y mensajes DNS

Los servidores DNS implementan la base de datos distribuida DNS y almacenan resource records
(RRs). Cada mensaje de respuesta DNS lleva uno o mas RRs. Un RR es una cuadrupla que
contiene los campos:

(Name, Value, Type, TTL)

TTL es el tiempo de vida del RR, determina cudndo un RR deberia ser eliminado de la caché. El
significado de name y value depende de type:

e type=A_: entonces Name es el hostname y Value es la direcciéon IP asociada al hostname

e type=NS: entonces Name es un domiio y Value es el hostname de un servidor DNS autorizado
que conoce cémo obtener las direcciones IP de hosts en ese dominio

o type=CNAME: entonces Value es el hostname canénico del hostname alias Name

o type=MX: entonces Value es el hostname canénico de un servidor mail que tiene un hostname
alias Name

Si un servidor DNS es autorizado para un hostname particular, entonces el DNS contendra un
registro Type A para el hostname.

Si un servidor no es autorizado para un hostname, entonces el servidor contendra un registro Type
NS para el dominio que incluye el hostname. También contendra un registro Type A que
proporcionara la direccion IP del servidor DNS en el campo Value del registro NS.

Mensajes DNS

Los mensajes de peticiéon y respuesta tienen el mismo formato.

- 2 bytes > 2 bytes ——
msg header | _—identification /ﬂags
< identification: #16 bits # jons # answer RRs

query. reply usa el mismo

# authority RRs | # additional RRs

+ flags:
= query o reply questions (variable # of questions)

= Se desea recursividad

= Recursividad disponible answers (variable # of RRs)

= reply no es authoritative
authority (variable # of RRs)

additional info (variable # of RRs)
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e Los primeros 12 bytes son la seccién de cabecera. El primer campo es un nimero de 16 bits
que identifica la peticién. Este identificador se copia en el mensaje de respuesta a una peticion,
permitiendo al cliente asociar respuestas recibidas con peticiones enviadas. Hay una cantidad
de flags en el campo de flags. Un flag query/reply de 1 bit que indica si el mensaje es una
peticion (0) o una respuesta (1). Un flag autorizado de 1 bit que vale 1 cuando el servidor DNS
es autorizado para un nombre requerido. Un flag de recursion-desired de 1 bit que se pone a 1
cuando el cliente desea que el servidor DNS efectiie recursiéon cuando no encuentre el registro.
Un flag de recursion-available de 1 bit que se pone a 1 en una respuesta cuando el servidor
DNS soporta recursiéon. En la cabecera, también hay cuatro campos de ntmeros, que indican la
cantidad de ocurrencias de los cuatro tipos de secciones de datos que siguen a la cabecera.

Secciéon de pregunta: contiene informacion sobre la peticion que se esta haciendo. Incluye (1)
un campo de nombre que contiene el nombre por el que se pregunta y (2) y campo de tipo que
indica el tipo de pregunta que se estd haciendo acerca del nombre

Seccién de respuesta: contiene los RRs para el nombre por el que se pregunté. Una pregunta

puede retornar varios RRs en la respuesta, porque un hostname puede tener multiples direcciones
IP

Seccién de autoridad: contiene registros de otros servidores autorizados

Seccion adicional: contiene otros registros tutiles

Insertando Registros en la base de datos DNS

Un registrador (registrar) es una entidad comercial que verifica la unicidad de un nombre de do-
minio, introduce el nombre de dominio en la base de datos DNS y recibe una tasa por estos servicios.

Cuando registras el nombre de dominio networkutopia.com con algin registrador, necesitas pro-
porcionar al registrador los nombres y direcciones IP de tus servidores DNS autorizados primario y
secundario. Para cada uno de los servidores DNS autorizados, el registrador debe asegurar que los
registros Type NS y Type A se introducen en los servidores TLD com. También debes asegurarte de
que los RR Type A de tu servidor web y el RR Type MX de tu servidor de correo estén introducidos
en tus servidores DNS autorizados.

4.4 DNS primario y secundario

Existen dos tipos de servidores DNS:

e Primario o Maestro: almacenan en el mismo ordenador la informacion referente a las zonas
que gestiona

e Secundario o Esclavo: obtiene informacién sobre una zona copiando la que tiene el servidor
primario que la administra

Los dos estan autorizados a responder sobre una zona, y se encuentran en direcciones IP distintas.

4.5 Vulnerabilidades del DNS

e Ataque DDoS de inundacién de ancho de banda: un atacante podria intentar enviar a cada
servidor rafz un diluvio de paquetes, de forma que la mayor parte de peticiones DNS legitimas
no puedan ser respondidas. Un ataque DDoS a tan gran escala tuvo lugar. Los atacantes usaron
una botnet para enviar muchisimos mensajes ping ICMP a cada uno de los 13 servidores raiz.
Sin embargo, el dafio fue minimo. Los atacantes consiguieron enviar un diluvio de paquetes a
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los servidores raiz, pero muchos de estos servidores estaban protegidos con filtros de paquetes,
configurados para bloquear siempre los ping ICMP dirigidos a los servidores raiz. Estos servidores
protegidos estaban funcionando de forma normal.

Un ataque DDoS potencialmente mas peligroso serfa enviar un aluviéon de peticiones DNS a un
servidor TLD. Seria més complicado filtrar las peticiones DNS dirigidas a los servidores DNS,
y los servidores TLD se acceden més cominmente que los servidores raiz. De todas formas,
la severidad de estos ataques seria parcialmente mitigada por el caching en los servidores DNS
locales

e Ataque Man-in-the-middle: el atacante intercepta peticiones desde los host y devuelve re-
spuestas falsas.

e Ataque DNS poisoning: el atacante envia respuestas falsas a un servidor DNS, engafiando al
servidor aceptando registros falsos en su caché.

Cualquiera de estos ataques podria ser utilizado para redirigir a un usuario despistado a la web
del atacante. Sin embargo, la implementacion de estos ataques es compleja.

e Ataque DDoS a un host objetivo: el atacante envia peticiones DNS a muchos servidores DNS
autorizados, cada peticién conteniendo como direccién de origen la del host objetivo. El servidor
DNS entonces envia sus respuestas directamente al host objetivo. Silas peticiones pueden hacerse
de tal forma que la respuesta sea mucho mas larga que la peticion, entonces el atacante puede,
potencialmente, abrumar al objetivo sin generar mucho de su propio trafico. Pero este ataque ha
tenido muy poco impacto hasta el momento.

Asi, DNS ha demostrado ser sorprendentemente robusto contra ataques.

5 Protocolos de acceso a la red: DHCP

Un host normalmente tiene un tinico enlace a la red. Cuando IP en el host quiere enviar un
datagrama, lo hace por ese enlace. La frontera entre el host y el enlace fhisico se denomina interfaz.

Un router tiene multiples interfaces, una para cada enlace. Como cada host y router es capaz de
enviar y recibir datagramas IP, IP requiere que cada host y cada interfaz de un router tenfa su propia
direccién IP. Por tanto, una direccion IP técnicamente esta asociada con una interfaz, y no al equipo
que tiene la interfaz.

Cada direccion IP tiene 32 bits, por lo que hay 232 posibles direcciones IP. Estas direcciones
normalmente se escriben en notacién decimal con puntos (dotted-decimal), en la que cada byte
de la direccion se escribe en su forma decimal y se separa por un punto de los otros bytes de la
direccion (e.g. 192.32.217.9).

Cada interfaz en todo host y router en el Internet global debe tener una direccién IP que sea
globalmente tnica (excepto para NATs). Estas direcciones no pueden ser elegidas al azar. Una
porcioén de la direccion IP de la interfaz serd determinada por la subred a la que esté conectado.

Para determinar las subredes, desconecta cada interfaz de su host o router, creando islas de redes
aisladas, con interfaces marcando el final de las redes aisladas. Cada una de estas redes aisladas se
denomina subred.
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Una organizacién con multiples segmentos Ehternet y enlaces punto a punto tendra varias subredes,
con todos los dispositivos en una misma subred teniendo la misma direccién de subnet. En principio,
diferentes subredes podrian tener bastante distinta direccién de subred. En la practica las direcciones
de subred suelen tener bastante en comin.

La estrategia de asignacién de direcciones en Internet se conoce como Classless Interdomain
Routing (CIDR) y generaliza la nocion del direccionamiento de subredes. Como en estas, la
direccion de 32 bits se divide en dos partes y ahora tiene la forma en decimal punteado a.b.c.d/z,
donde x indica los niimeros de bits que son la primera parte de la direccién, que constituye la porciéon
de red de la direcciéon IP, y se suele denominar prefijo.

A una organizacion normalmente se le asigna un bloque de direcciones contiguas (con prefijo comun).
El prefijo es considerado por los routers fuera de la red de la organizacion.

Los restantes 32 — x bits de la direccién pueden pensarse como un distintivo entre los dispositivos
dentro de la organizacién, todos con el mismo prefijo. Estos son los bits que se consideraran cuando
se reenvien paquetes en los routers dentro de la organizacion.

Antes de CIDR, las porciones de una direccién IP estaban restringidas a ser los primeros 8,16 o 24
primeros bits. Este esquema de direccionamiento se conoce como Classful Addressing, y las clases
se denominaban A, B o C, respectivamente.

Hay un tipo especial de direcciéon IP, la direccién de broadcast 255.255.255.255. Cuando un
host envia un datagrama con esta direcciéon como destino, el mensaje se entregara a todos los hosts
de la misma subnet. Opcionalmente los routers pueden derivar el mensaje a las subredes vecinas.

5.1 Obteniendo un bloque de direcciones

Para obtener un bloque de direcciones IP para usar en una subred de una organizaciéon, un admin-
istrador de red debe contactar con su ISP, que le proporcionaréd direcciones de un bloque mayor de
direcciones que ha sido asignado al ISP.

5.2 Obteniendo una direccion de host: el DHCP (Dynamic Host Configuration
Protocol)

Una vez que una organizacién ha obtenido un bloque de direcciones, puede asignar direcciones IP
individuales a los hosts y las interfaces de los routers en su organizaciéon. Un administrador del
sistema normalmente configurard manualmente las direcciones IP en el router.

Las direcciones IP de los host pueden ser configuradas manualmente, pero lo mas comtn es usar
DHCP, que permite a un host obtener una direcciéon IP automéaticamente. Un administrador de red
puede configurar DHCP de forma que un determinado host reciba siempre la misma direccién IP
cuando se conecta a la red, o un host puede ser asignado con una direcciéon IP temporal, que sera
distinta cada vez que el host se conecte a la red. Ademas de la asignacion de direcciones IP a los
hosts, DHCP tabién permite a un host aprender informacién adicional, como la méscara de subred, la
direccién de su router mas cercano y la direcciéon de su servidor DNS local.

Suele decirse que es un protocolo plug-and-play.
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DHCP es un protocolo cliente-servidor. El cliente normalmente es un nuevo host que quiere obtener
la informacion de configuracion de la red, incluyendo una direcciéon IP para si. En el caso mas simple,
cada subred tedra un servidor DHCP. Si no hay un servidor en la subred, habrda un agente DHCP
relay, que conoce la direccion de un servidor DCHP.

Newly-booted

host looking for DHCP Other DHCP
its IP a{j‘dress I%ZGV netwirks Rorter se}ver
/ \
DHCP Discover Unicast packet from
packet (broadcast) DHCP relay to DHCP server

El protocolo DHCP tiene cuatro pasos:

1. DHCP server discovery: la primera tarea de un nuevo host es encontrar un servidor DHCP
con el que itneractuar. Esto se hace usando un mensaje DHCP discover, que un cliente manda
en un paquete UDP por el puerto 67. Este se encapsula en un datagrama IP. El host no conoce
ni siquiera la direccién IP de la red en la que opera. El cliente crea un datagrama IP que
contiene el mensaje DHCP discover y direccién de destino la direcciéon de broadcast y direcciéon
de origen 0.0.0.0. El cliente DHCP pasa el datagrama IP a la capa de enlace, que entonces
retransmite la trama a todos los nodos de la subred

2. DHCP server offer(s): un servidor DHCP que recibe un mensaje DHCP discover responde
al cliente con un mensaje DHCP offer que se retransmite a todos los nodos de la subred, usando
de nuevo la direcciéon de broadcast. Como varios servidores DHCP pueden estar presentes en
una subred, el cliente puede encontrarse en la posiciéon de tener que elegir entre varias ofertas.
Cada mensaje de oferta contendra la ID de transaccién del mensaje DHCP discover recibido, la
direcciéon IP propuesta al cliente, la méascara de red, y el tiempo de préstamo de la direcciéon TP
(lease time), o sea la cantidad de tiempo por la que esa direccion IP sera valida.

3. DCHP request: el nuevo cliente elegira entre una o mas ofertas de los servidores y respondera
a la que elija con un mensaje DHCP request, devolviendo los pardmetros de configuracion.

4. DHCP ACK: el servidor responde al mensaje DHCP request con un mensaje DHCP ACK,
confirmando los pardmetros requeridos.

Otros mensajes DCHP son DHCP Release, enviado por el cliente para liberar su direccion DHCP;
DHCP Nak, que indica que un préstamo ha expirado o que la solicitud del cliente no pudo ser llevada
a cabo; y DHCP Inform, que es enviado por el cliente para solicitar més informaciéon de la que el
servidor le ha enviado con el DHCP ACK.
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DHCP server: 223.1.2.5 DHCP discover arriving
client
Broadcast: is there a ]
DHCP server out there? | <o
//’—D;P offer

Broadcast: I'm a DHCP
T —————_ | server! Here'san IP

address you can use

DHCP request

Broadcast: OK. I'll take
that IP address!

DHCP ACK

Broadcast: OK. You've
got that IP address!

Una vez que el cliente recibe el DHCP ACK, la interaccién termina y el cliente puede utilizar la
direccion IP asignada mediante DHCP durante el tiempo de préstamo. Para ello:

e Envia un DHCP Request solicitando la misma IP que ya posee
e Se se renueva el servidor envia un DHCP ACK

e Si no se puede renovar la IP, el servidor envia un DHCP Nak. En este caso se inicia de nuevo el
proceso general.

DHCP también proporciona un mecanismo que permite al cliente renovar el préstamo de una
direccion IP.

El valor de la caracteristica plug-and-play queda claro considerando el hecho de que la alternativa es
configurar manualmente la direcciéon IP de cada host (pensemos, por ejemplo, qué ocurriria en una
biblioteca publica).

Desde el aspecto de la movilidad, sin embargo, DHCP tiene defectos. Como una nueva direccién IP
es obtenida con DHCP cada vez que un nodo se conecta a una red, una conexiéon TCP a una
aplicaciéon remota no puede ser mantenida mientras un nodo moévil se desplaza entre redes.

6 Protocolos de aplicacion: File Transfer Protocol (FTP)

En una sesion FTP tipica, el usuario quiere transferir ficheros a/desde un host desde/a un host
remoto. Para que el usuario pueda acceder la cuenta remota, el usuario debe proporcionar una
identificaciéon de usuario y una contrasena. Tras esto, el usuario puede transferir archivos desde el
sistema de ficheros local al sistema remoto y viceversa.

El usuario interactia con FTP a través de un FTP user agente. El usuario primero proporciona el
hostname del host remoto, haciendo que el proceso cliente FTP en el host local establezca una
conexion TCP con el proceso servidor FTP en el host remoto. El usuario entonces proporciona el ID
de usuario y la contrasefia, qu se envian sobre una conexiéon TCP como parte de comandos FTP. Una
vez el servidor ha autorizado al usuario, el usuario copia uno o mas archivos almacenados en el
sistema de ficheros local al remoto.
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HTTP y FTP son ambos protocolos de transferencia y tienen muchas caracteristicas en comun. Sin
embargo, los dos protocolos del nivel de aplicacion tienen importantes diferencias. La mas importante
es que FTP usa dos conexiones TCP paralelas para transmitir un fichero. La conexién de control
se usa para mandar informacion de control entre los dos hosts. La conexién de datos se usa para
enviar los ficheros.

Por este motivo, se dice que FTP envia la informacion de control out-of-band (fuera de banda).
HTTP se dice que envia la informacién de control in-band.

Cuando un usuario comienza una sesiéon FTP con un host remoto, la parte cliente de FTP primero
inicia una conexiéon TCP de control con la parte servidor en el puerto 21 del servidor. La parte cliente
de FTP envia ID-+contrasena por esta conexiéon de control. La parte cliente de FTP envia también
comandos para cambiar el directorio remoto. Cuando la parte del servidor recibe un comando
requiriendo una transferencia de un archivo el servidor inicia una conexiéon TCP de datos con la parte
del cliente. Si, durante la misma sesion, el usuario quiere transferir otro fichero, FTP abrira otra
conexion de datos. Por tanto, la conexiéon de control permanece abierta durante la duracién de la
sesion completa, pero las conexiones de datos se crean para cada fichero transferido en una sesion.

A lo largo de una sesion, el servidor FTP debe mantener el estado del usuario. Debe asociar la
conexion de control con una cuenta de usuario especifica, y debe hacer un seguimiento del directorio
actual del usuario mientras el usuario se mueve por el arbol de directorios remoto.

6.1 FTP: modos de operacion
6.1.1 Modo activo

1. El cliente inicia la conexién usando
IPOrigen = cliente, PuertoOrigen = x
IPDestino = servidor, PuertoDestino = 21

2. El cliente envia el comando PORT, indicando el nimero de puerto en el cliente que debe usar el
servidor para el envio de datos (V)

3. El servidor crea nueva conexion TCP usando:
IPOrigen = servidor, PuertoOrigen = 20

IPDestino = cliente, PuertoDestino =Y
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6.1.2 Modo pasivo
1. (Igual) El cliente inicia la conexion usando
IPOrigen = cliente, PuertoOrigen = x

IPDestino = servidor, PuertoDestino = 21

2. El cliente envia el comando PASV para activar el modo pasivo, el servidor devuelve un niimero
de puerto libre (Z)

3. El cliente crea nueva conexién TCP usando:
IPOrigen = cliente, PuertoOrigen =Y

IPDestino = servidor, PuertoDestino =72

6.2 Comandos y respuestas FTP

Los comandos, del cliente al servidor, y las respuestas, del servidor al cliente, se envian a través de la
conexion de control en formato ASCII de 7 bits. Asi, como los comandos HT'TP, son entendibles por
los humanos. Un retorno de carro y un line feed terminan cada comando.

e USER username: usado para enviar la identificacion del usuario al servidor
e PASS password: usado para enviar la contrasena al servidor

e LIST: usado para pedir al servidor que envie una lista de todos los ficheros del directorio remoto
actual. La lista de ficheros se envnia sobre una conexién de datos nueva

¢ RETR filename: usado para transferir un fichero desde el directorio remoto actual

e STOR filename: usado para almacenar un fichero en el directorio remoto actual

Normalmente hay una correspondencia uno-a-uno entre los comandos del usuario y los comandos FTP
enviados a lo largo de la conexién de control. Cada comando va seguido de una respuesta, enviada
desde el servidor al cliente. Las respuestas son nimeros de tres digitos, con un mensaje opcional a
continuacion.

e 331 Username OK, password required
e 125 Data connection already open; transfer starting
e 425 Can’t open data connection

e 452 Error writing file

7 Introducciéon a la seguridad en redes

7.1 ;Qué es la seguridad en redes?

Cuando Alicia envia un mensaje a Bob, es probable que quiere que Bob sea el tinico que pueda leer el
mensaje que ella le envia, aunque se estén comunicando sobre un medio inseguro, en el que un
intruso, al que vamos a llamar Truso, podria interceptar el mensaje. Bob también querra estar seguro
de que lo que recibe efectivamente lo ha enviado Alicia, asi como Alicia quiere asegurarse de que se
estd comunicando con Bob. Alicia y Bob también quieren asegurarse de que el contenido de los
mensajes no se ha alterado en el camino. Asi, podemos identificar las siguientes propiedades
deseables en una comunicacién segura:
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e Confidencialidad: solo el emisor y el receptor requerido deben ser capaces de entender el
contenido del mensaje transmitido. Como un espia puede interceptar el mensaje, esto requiere
que el mensaje, de alguna forma, sea encriptado de forma que un mensaje interceptado no
pueda ser entendido por el interceptor.

e Integridad: Alicia y Bob quiere asegurarse de que el contenido de su comunicacién no se
altera en transito.

e Autenticacion end-point: el emisor y el receptor deben ser capaces de confirmar la identidad
del otro.

e Seguridad operacional: casi todas las organizaciones tienen redes y estan conectadas a
Internet. Estas redes, potencialmente, pueden quedar comprometidas. Los atacantes pueden
intentar depositar worms en los hosts de la red, obtener secretos corporativos,...

Por otro lado, in intruso podria:

e Espiar (eavesdrop)

e Modificar, insertar o eliminar mensajes o parte de estos

Mientras no se tomen las contramedidas apropiadas, estas capacidades habilitan a un intruso para
llevar a cabo una gran variedad de ataques a la seguridad: fisgonear la comunicacién, impersonar
a una entidad, secuestrar una sesiéon de comunicacién, denegar el servicio a una red legitima de
usuarios sobrecargando el sistema,...

La utilidad de la criptografia para proporcionar confidencialidad es evidente, pero también es central
en proporcionar autenticaciéon end-point e integridad en los mensajes.

7.2 Principios de la criptografia

Las técnicas crptogréficas permiten a un emisor disfrazar los datos, de forma que un intruso no pueda
obtener informacién de ellos aunque los intercepte. El receptor debe ser capaz de recuperar los datos
originales desde los datos camuflados.

El mensaje de Alicia en su forma original se conoce como plaintext (texto plano). Alicia encripta
su mensaje en texto plano usando un algoritmo de encriptacion de forma que el mensaje encriptado,
llamado ciphertext (tecto cifrado), sea ininteligible para cualquier intruso.

Plaintext
Ciplvertext ;E |
Ereryplion s Decryption

abgo ithin e abgarithm

Lo | @@L

Plaintext

Ky

=y

Si todos saben el método para encriptar los datos, entonces debe haber alguna informacién secreta
que prevenga a un intruso de desencriptar los datos transmitidos. Aqui es donde entran las keys.

En la figura anterior, Alicia proporciona una clave (key), K4, que no es mas que una cadena de
niimeros o caracteres, al algoritmo de encriptacién. Este toma la key y el mensaje en texto plano, m,
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como input y produce como output el texto cifrado, K4 (m). De forma similar, Bob proporcionara
una key, Kp, al algoritmo de decriptacion, que toma el texto cifrado y la key de Bob como input
y produce el texto plano original como output. Es decir, Kp es tal que Kp (K4 (m)) = m.

En los sistemas de clave simétrica, las keys de Alicia y Bob son idénticas y secretas.

En los sistemas de clave publica, se usa un par de keys. Una de ellas es conocida tanto por
Alicia como por Bob. La otra solo es conocida por uno de ellos.

7.2.1 Criptografia de clave simétrica
Cifrado César

Toma cada letra del abecedario en el texto plano y la sustituye por una letra que esta k letras después
en el alfabeto. La clave es el valor de k. No6tese que no llevaria mucho tiempo descifrar el cédigo, ya
que solo hay tantas claves posibles como letras tiene el abecedario.

Cifrado monoalfabético

Es una mejora del cifrado César. También sustituye una letra del alfabeto por otra. Sin embargo,
ahora no se desplazan todas las letras una distancia k, sino que cualquier letra puede ser sustituida
por cualquier otra, siempre y cuando dos letras distintas no se sustituyan por la misma y una misma
letra siempre se sustituya por la misma letra. Como se puede observar, esto son las permutaciones de
las letras del alfabeto, por lo que habra 26! posibilidades para la clave (en alfabeto inglés). Por fuerza
bruta es infactible probar todas las combinaciones. Pero hay técnicas estadisticas y conocimientos
lingiiisticos que pueden facilitar mucho la decodificacion del mensaje.

Cuando consideramos cémo de facil seria para Truso romper el esquema de codificaciéon de Alicia
y Bob, podemos distinguir 3 escenarios, dependiendo de la informacion que posee Truso:

e Ataque solo al texto cifrado: el intruso podria tener acceso solo al texto cifrado interceptado,
sin informacién sobre le contenido del mensaje original

e Ataque conociendo el texto plano: cuando un intruso conoce algunos de los emparejameintos
(plaintext, ciphertext)

e Ataque con texto plano seleccionado: el intruso puede elegir el texto plano y obtener el
correspondiente texto cifrado
Cifrado polialfabético

La idea es usar varios cifrados monoalfabéticos, con un cifrado monoalfabnetico especifico para codificar
una letra en una determinada posicién del mensaje en texto plano. Asi, la misma letra, en distintas
posiciones del mensaje en texto plano, podria estar codificada de forma distinta.

Cifrado de Flujo

Se utiliza una clave con el mismo ntmero de bits que el mensaje a cifrar. Se utiliza un generador de
nameros pseudo-aleatorios (PRNG) para generar la clave.
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Cifrado de Bloque

El mensaje a encriptar se procesa en bloques de k bits. Para codificar un bloque, el cifrador usa una
asociacién uno-a-uno para asociar el bloque de k-bits de plaintext con un bloque de k-bits de
ciphertext.

Podemos ver cada una de estas asociaciones como una clave.

El ataque por fuerza bruta para este cifrado es intentar desencriptar el ciphertext usando todas las
asociaciones. Pero notese que el ntimero de posibles asociaciones para un k-bloque en general es 2*!

Aunque cifrados de bloque que usan una tabla de asociaciones, para valores moderados de k pueden
producir esquemas de encriptacion de clave simétrica muy robustos, son dificiles de implementar.
Para k = 64 y una asociaciéon dada, Alicia y Bob deberian mantener una tabla con 264 valores de
entrada, lo que es una tarea infactible. Ademas, si Alicia y Bob quisieran intercambiar claves,
deberian, cada uno, regenerar la tabla.

En su lugar, los cifrados de bloque normalmente usan funciones que simulan tablas permutadas de
forma aleatoria.

—’| 64-bit input

[bits| [sbits| [sbit| [sbits| [sbits| [sbit| [sbits] [sbits]
!

2P OO0 OO0

rounds | [8bits | [abits| [8bits] [sbits| [abis] [sbis]| [sbits] [sbms]

64-bit scrambler

XASK]

|
64-bit output |

Los cifrados de bloque més populares son:

e DES (Data Encryption Standard): es el estandar de cifrado US encryption standard. Usa
clave simétrica de 56-bits, con entrada plaintext de 64-bits. Es un cifrado de bloque con cipher
block chaining.
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Una frase cifrada con una clave de 56 bits se descifra en menos de un dia. Pero no se le concoe
un buen ataque analitico.

e DES3: surge para hacer DES més seguro. Consiste en cifrar 3 veces con 3 claves distintas:
Exs (Dk2 (Ex1 (m)))

e AES (Advanced Encryption Standard): sustituye a DES como estandar. Procesa los
datos en bloques de 128 bits. Puede trabajar con claves de 128, 192 y 256 bits. Una méquina
que pudiera descifrar DES en un segundo, tardaria 149 billones de afios en descifrar AES.

Cipher Block Chaining

Si aplicamos cifrado de bloque como hemos visto, simplemente cortando el mensaje en trozos de
k-bits y encriptando cada bloque independientemente, un problema sutil pero importante ocurre.
Observemos que dos o més bloques del texto pueden ser idénticos. Para estos bloques idénticos, el
cifrado en bloque produciria el mismo ciphertext. Un atacante podria potencialmente adivinar el
plaintext cuando ve bloques de ciphertext idénticos y podria conseguir desencriptar el mensaje
indentificando estos bloques y usando conocimiento especifico de la estructura del protocolo.

Para solucionar este problema, podemos afiadir un poco de aleatoriedad al ciphertext de forma que
bloques de plaintext idénticos produzcan bloques de ciphertext distintos.

Sea m (i) el bloque i del plaintext, ¢ (i) el bloque i del ciphertext, y a @ b la operacion XOR entre dos
cadenas a y b. Denotemos, también, el algoritmo de encriptacién de cifrado en bloque con clave S
como Kg.

La idea basica es la siguiente:
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1. El emisor crea un ntimero de k-bits aleatorio r (i) para el bloque i y calcula

c(i) = Ks (m (i) @ (1))

2. El emisor entonces envia ¢ (1),r(1),¢(2),7r(2),... Como el receptor recibe ¢ (i) ,r (i) entonces
puede recuperar clada bloque del plaintext calculando m (i) = Kg (¢ (i)) & r (i)

Aunque 7 () es enviado en claro y puede ser atrapado por Truso, no puede obtener el plaintext m ()
porque no conoce la clave Kg.

Pero introducir esta aleatoriedad soluciona un problema, pero anade uno nuevo: ahora Alicia debe
transmitir el doble de bits que antes. Aqui entra la técnica llamada Cipher Block Chaining
(CBQ). La idea es enviar solo un valor random con el primer mensaje, y después usar los bloques
anteriormente calculados en lugar de un nuevo niimero aleatorio. Queda, entonces:

1. Antes de encriptar el mensaje, el emisor genera una cadena random de k—bits, llamada Vector
de Inicializacion (IV). A este lo denotamos ¢ (0). El emisor envia al receptor el IV en texto
plano.

2. Para el primer bloque, el emisor calcula ¢ (1) = Kg (m (1) ® ¢ (0)) y envia ¢ (1) al receptor.

3. Para el i-ésimo bloque, el emisor genera el i-ésimo bloque de ciphertext haciendo
c(i) = Ks(m(i)®c(i—1))
Esta técnica tiene las siguientes consecuencias:

e El receptor debe seguir siendo capaz de obtener el mensaje original. Y efectivamente es asi,
porque cuando recibe ¢ (i), ya ha calculado ¢ (i — 1), por lo que solo tiene que hacer

m (i) = Kg (c(i)) @c(i—1)

e Si dos bloques de plaintext son idénticos, es casi seguro que sus correspondientes bloques de
ciphertext no lo serédn

e Aunque el emisor envia el IV en claro, el intruso no conoce la clave secreta

e El emisor solo envia un mensaje adicional a los bloques, el IV, por lo que el ancho de banda
necesario para la comunicacién no aumenta

7.2.2 Encriptacion de Clave Piblica

La comunicacion encriptada con clave simétrica requiere que las dos partes en comunicacion
compartan un secreto comin. Una dificultad de este enfoque es que las dos partes deben, de alguna
forma, ponerse de acuerdo en la clave compartida, pero esto tambiénr equiere comunicacién segura.
Quizas las partes podrian reunirse primero y hacer este acuerdo en persona, y tras esto comunicarse
con encriptaciéon. En un mundo en red, sin embargo, las partes en comunicacién puede que nunca se
reunan y que nunca conversen aparte de sobre la red.

Ahora, Alicia y Bob, en lugar de compartir una clave secreta compartida, tienen dos claves cada uno.

Una clave publica ,K7;, que esta disponible para cualquiera y una clave privada K5, que solo la
conoce el poseedor. La B es porque estamos suponiendo que es la de Bob.

Para comunicarse con Bob, Alicia busca la clave publica de Bob y encripta el mensaje, m, con esta
clave y un algoritmo de encriptaciéon conocido, o sea, Alicia calcula KE (m).
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Bob recibe el mensaje encriptado y calcula K (KE (m))

Hay algoritmos de encriptaciéon y desencriptaciéon para elegir las claves publicas y privadas de tal
forma que se obtenga K (Kg (m)) = Kg (Kl; (m)) = m.

Una primera consideracion es que aunque un intruso que intercepta el mensaje de Alicia no puede
entenderlo, el intruso conoce tanto la clave (la publica de Bob), como el algoritmo de encriptacion.
Truso puede entonces montar un ataque de plaintext seleccionado, usando los algoritmos de
encriptacion estandarizados y la clave publica de Bob para codificar cualqueir mensaje que quiera.
Entonces podria codificar mensajes o partes de mensajes que sospeche que Alicia podria enviar a
Bob. Por tanto, para que la criptografia de clave piblica funcione, la eleccién de claves debe ser
hecha de forma que sea imposible para un intruso determinar la clave privada de Bob o desencriptar
el mensaje de Alicia para Bob.

Una segunda consideracion es que como la clave de encriptacion de Bob es publica, cualquiera
puede enviar un mensaje a Bob, incluyendo alguien que se hace pasar por Alicia. En el caso de una
dnica clave secreta compartida, el hecho de que el emisor conoce la clave secreta implicitamente lo
identifica. En el caso de la criptorgrafia con clave publica, sin embargo, esto no funciona. Una firma
digital es necesario para asociar un emisor a un mensaje.

RSA
Hace uso de la aritmética modular. Se verifican las propiedades:
[@ modn+b modn] modn=(a+b) modn

[@ modn—b modn] modn=(a—>b) modn

[@ modn-b modn] modn=(a-b) modn

k

(@ mod n)® modn=d" modn

Como un mensaje no es mas que un patréon de bits, todo mensaje puede ser representado por un
numero entero.

Entonces, encriptar un mensaje con RSA es equivalente a encriptar el inico entero que representa el
mensaje.

Hay dos componentes interrelacionados de RSA:

e La eleccion de las claves publicas y privadas
e El algoritmo de encriptaciéon y desencriptacién
Para generar las claves publicas y privadas RSA, Bob hace los siguientes pasos:
1. Elige dos primos grandes, p, q
2. Calculan=pgyz=(p—-1)(¢g—1)
3. Elige un ntmero, e < n, coprimo con z.
4. Encuentra un ntumero, d, tal que ed — 1 es miltiplo de z

5. La clave ptblica de Bob es el par (n,e) y la clave privada es (n,d).
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El proceso de encriptaciéon por Alicia y desencriptacién por Bob es como sigue:

Supongamos que Alicia quiere enviar el mensaje que, expresado como numero, es m < n. Para
obtener el mensaje codificado, hace

c=m% modn

Y envia el mensaje codificado, ¢, a Bob.
Para desencriptar el mensaje, Bob calcula

m=c* modn

(Por qué funciona RSA?
Si p,q son primos, n =pqy z = (p—1) (¢ — 1) entonces

(y mod z)

¥ modn ==z mod n

Y, por tanto

d

¢ modn=(m® modn) modn=m

ed mod z=1
mod n =

La seguridad de RSA se apoya en el hecho de que no hay algoritmos conocidos para factorizar rapi-
damente un niimero. En nuestro caso el nimero es n y sus factores p y ¢. Si alguien conociera p, ¢
entonces dada la clave publica uno poria encontrar facilmente la clave privada. Aunque, dado que no
hay conocimiento sobre si tal algoritmo de factorizacién puede existir o no, la seguridad de RSA no
puede estar totalmente garantizada.

Claves de sesion

La exponenciaciéon que hay que realizar en RSA es un proceso que consume mucho tiempo. DES es al
menos 100 veces mas rapido en software y entre 1000-10000 veces més rapido en hardware.

RSA es normalmente usado en combinacién con criptografia de clave simétrica. Si Alicia quiere
enviar a Bob una gran cantidad de datos encriptados, ella podria hacer lo siguiente:

1. Alicia elige una clave que usara para codificar los datos. Esta clave se conoce como clave de
sesion, Kg.

2. Alicia debe informar a Bob de la clave de sesion, que seré una clave simétrica compartida. Por
lo que encripta la clave usando la clave publica de Bob.

3. Bob recibe la clave de sesién encriptada y la desencripta usando su clave privada.

4. Ahora Bob también tiene la clave de sesién compartida, transmitida de forma segura y la comu-
nicacién puede comenzar usando la clave simétrica.

Diffie y Hellman (el de la mayonesa no, otro) crearon un algoritmo que soluciona esta limitacion.
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Intercambio de Claves Diffie-Hellman

El propésito del algoritmo es permitir a dos usuarios intercambiar de forma segura una clave que
pueda después ser usada para encriptacion simétrica de los mensajes. El algoritmo se limita al
intercambio de valores secretos compartidos.

El algoritmo es efectivo por la dificultad de calcular logaritmos discretos.

Se denomina raiz primitiva de un primo p es un niimero cuyas potencias mddulo p generan todos
los enteros desde 1 hasta p — 1. O sea, si a es raiz primitiva de p, entonces

2 mod p,...,a’”! mod p

a mod p, a
don distintos y son los enteros del 1 al p — 1 en alguna permutacién.

Para cualquier entero b y una raiz primitiva a de un primo p, podemos definir un tnico exponente ¢
tal que
b=a" modp

El exponente i es el logaritmo discreto de b con base a modulo p, o sea i = dlogq , (b).

El algoritmo

Hay dos ntimeros conocidos piblicamente: un primo ¢ y un entero a que es raiz primitiva de q.
Supongamos que Alicia y Bob quieren crear un secreto compartido.

Alicia escoge un entero aleatorio X4 < ¢ y calcula Y4 = a4 mod ¢ y Bob hace lo propio Xg < ¢y
Yz = aX® mod q.

Cada parte guarda el valor de X y hace el valor de Y publico. Asi, X4 es la clave privada de Alicia y
Y4 su clave publica, y de forma similar con Bob.

Alicia entonces calcula el secreto como K = (YB)XA mod ¢ y Bob hace lo propio K = (YA)XB .
Estas dos claves resultan ser iguales:
K= (YB)XA mod g = (aXB mod q)XA mod ¢ = a*8%¥4 mod g = (aXA mod q)XB mod g = (YA)XB

Este sereto compartido se puede usar como clave secreta simétrica compartida.

.:<|
—— 2
Alice Bob

Alice and Bob share a Alice and Bob share a
prime number g and an prime number g and an
integer a, such that o < g and integer a, such that o< g and
eis a primitive root of g a is a primitive root of g
Alice generates a private Bob generates a private
key Xy such that Xy <g CZ i key X such that Xz <g
Alice caleulates a public Bob caleulates a public
key ¥4 = o4 mod g < 1B key ¥g = o Bmod g
Alice receives Bob's Bob receives Alice’s
public key ¥ in plaintext public key ¥4 in plaintext
Alice calculates shared Bob calculates shared
secret key K= (Yg yEa mod g secret key K= (¥4 ¥ mod q

[= (=

b k
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Ataque Man in the Middle

Supongamos que Alicia y Bob quieren intercambiar las claves y Truso quiere infiltrarse. El ataque
procede asi:

1. Truso se prepara generando dos claves privadas aleatorias X717 v X79 y calcula Y71 e Yo
2. Alicia transmite Y4 a Bob

3. Truso intercepta Y, y transmite a Bob Yp;. Truso calcula K2 = (YA)XT2 mod ¢

4. Bob recibe Yp1 y calcula K1 = (YDl)XB mod ¢

5. Bob transmite Y a Alicia

X71

6. Truso intercepta Yp y trnasmite Ypo a Alicia. Truso calcula K1 = (Yp) mod ¢

7. Alicia recibe Ypo y calcula K2 = (YDQ)XA mod ¢

En este punto, Bob y Alicia creen que comparten una clave secreta, pero en su lugar Bob y Truso
comparten el secreto K1y Alicia y Truso comparten el secreto K2.

Todos los mensajes posteriores estan comprometidos.

Vemos como el protocolo de itnercambio de claves es vulnerable a este ataque. Pero esta
vulnerabilidad se solucionar con el uso de firmas digitales y certificados de clave publica.
7.3 Integridad de los mensajes y firmas digitales

Supongamos que Bob recibe un mensaje y cree que ha sido enviado por Alicia. Para autenticar el
mensaje, Bob necesita verificar que (1) el mensaje es originario de Alicia y (2) no ha sido modificado
en el camino.

7.3.1 Funciones Hash criptograficas

Una funcién hash toma un input, m, y obtiene una cadena de longitud fija H (m) conocida como
hash.

Una funcién hash criptografica debe tener la propiedad adicional de que sea computacionalmente
infactible encontrar dos mensajes diferentes z,y tales que H (z) = H (y).

Si (m, H (m)) son el mensaje y el hash del mensaje creados por el emisor, entonces un intruso no
puede forjar otro mensaje, y, de forma que tenga el mismo valor que el mensaje original.

Algoritmo MD5
Se usa ampliamente hoy en dia. Calcula un hash de 128-bits en un proceso de 4 pasos consistente en:

1. Paso de relleno: anadir un 1 seguido de tantos 0s como sea necesario para que la longitud del
mensaje satisfaga las condiciones requeridas

2. Paso de anadir: anadir una representacion de 64-bit de la longitud del mensaje antes de rellenar
3. Inicializacién de un acumulador

4. Paso final de bucle: los bloques de 16 palabras del mensaje son procesados en cuatro rondas
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Secure Hash Algorithm (SHA-1)

Este algoritmo se basa en unos principios similares a los usados en el disefio de MD4, el predecesor
de MD5. SHA-1, que es un estandar federal de EEUU, se requiere siempre que un algoritmo de hash
cirptografico se requiere en aplicaciones federales. Produce un mensaje de 160-bits.

7.3.2 Message Authentication Code

Veamos cémo podriamos llevar a cabo integridad de los mensajes:
1. Alicia crea un mensaje m y calcula su hash H (m)
2. Alicia anade H (m) al final de m, creando un mensaje extendido (m, H (m)) y lo envia a Bob
3. Bob recibe el mensaje extendido (m, h) y calcula H (m). Si H (m) = h = todo ha ido bien.

Este enfoque es obvio que tiene fallos. Truso podria crear un mensaje trampa m’ en el que dice que
es Alicia, calcula H (m') y envia a Bob (m/, H (m')). La comprobacion del paso 3 no informara a Bob
de que no es Alicia quien le ha enviado el mensaje.

Ademaés de usar la funciéon hash criptografica, Alicia y Bob necesitan un secreto compartido s.
Este secreto compartido es la clave de autenticaciéon. Usando esta, la integridad de los mensajes se
realiza como sigue:

1. Alicia crea el mensaje m, concatena s con m para crear m + s y calcula el hash H (m +s). A
este hash se le denomina message authentication code (MAC)

2. Alicia envia a Bob el mensaje extendido (m, H (m + s))
3. Bob recibe (m,h) y calcula H (m +s). Si H (m + s) = h = Todo ha ido bien

Una buena propiedad de una MAC es que no requiere un algoritmo de encriptaciéon. Usando una MAC,
las endidades pueden autenticar los mensajes que se envian entre ellas sin tener que integrar algoritmos
complejos de encriptacion en el proceso de integridad. El estandar més popular hoy en dia es HMAC,
que puede ser usado con MD5 o SHA-1.

s O H(m+s)
o] =
—~ [m1H
[m} (+) Internet
r Compare
[ o | =
5 H(m-+s) D D
Key:
= Message

5 = Shared secret

7.3.3 Firmas digitales

Una firma digital es una técnica criptografica que hace las veces de una firma en el mundo digital.

Debe ser posible probar que un documento firmado por un individuo fue realmente firmado por ese
individuo y solo por ese individuo.
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Supongamos que Bob quiere firmar digitalmente un documento m. Para ello, Bob simplemente usa
su clave privada, K5 para calcular K (m). En un principio, puede parecer extraiio que Bob use su
propia clave privada para firmar un documento. Pero recordemos que la encriptacién y
desencriptacién no son mas que operaciones matemaéaticas y que el objetivo de Bob es no revolver el
contenido del documento, pero firmar el documento de forma que sea verificable y no modificable. La
firma digital de Bob del documento es K5 (m).

. Es esta clave verificable y no modificable?

Supongamos que Alicia tiene m y K5 (m). Quiere probar que Bob firmé el documento y que es la
Gnica persona que pudo haberlo hecho. Alicia calcula KE (KE (m)) y obtiene m. Esto significa que
quien firmé el documento tiene la clave privada de Bob. Por tanto debe ser Bob y hemos comprobado
la verificabilidad.

Si el documento original se modificase y pasase a ser m’, entonces la firma que Bob hizo para m no
servira para m’ y por tanto se tiene la inalterabilidad.

Una consideracién respecto a firmar datos por encriptacion es que encriptacion y desencriptacion son
operaciones costosas. Una forma més eficiente de hacerlo es introducir funciones Hash en la firma
digital. Usando una funcién hash, Bob firma el hash de un mensaje en lugar del mensaje en si mismo.
O sea, Bob hace K (H (m)). Como H (m) suele ser mucho més pequeno que el mensaje original, el
esfuerzo computacional es mucho menor.

7.3.4 Comparacion de MAC y firma digital

Ambos comienzan con un mensaje.

Para crear un MAC de este mensaje, aiadimos una clave de autenticaciéon al mensaje, y tomamos el
hash del resultado.

Para crear una firma digital, primero tomamos el hash del mensaje y después encriptamos el mensaje
con la clave privada.

Por tanto, la firma digital es una técnica mas pesada.

7.3.5 Certificaciéon de clave ptblica

Para que la criptografia de clave publica sea ttil, debemos poder verificar que tenemos la clave publica
de la entidad con la que nos queremos comunicar.

La asociacién de una clave publica con una entidad particular la hacen las Certification Au-
thority (CA), cuyo trabajo es validar entidades y emitir certificados. Una CA tiene los siguientes
roles:

e Verificar que una entidad es quien dice ser. No hay procesos estandar para esto. Cuando tratas
con una CA, debes confiar en que la CA ha hecho una verificacién rigurosa de la identidad

e Una vez que la CA verifica la identidad de la entidad, la CA crea un certificado que asocia la clave
publica de la entidad con su identidad. El certitificado contiene la clave pabiiica e informacién
tnica de identificacion sobre el poseedor de la clave piblica. El certificado es digitalmente firmado
por la CA

68



8 Certificados de identidad X.509

Un directorio es un servidor o conjunto de servidores distribuidos que mantiene una base de datos
de informacién sobre usuarios.

X.509 define un marco de referencia para la provisién de servicios de autenticaciéon por el directorio
X.500 a sus usuarios. El directorio puede servir como repositorio de certificados de clave public.
Cada certificado contiene la clave publica de un usuario y esta firmado con la clave privada de una
CA de confianza. Ademaés, X.509 define protocolos de autenticacion alternativos basados en el uso de
certificados de clave publica.

Se basa en el uso de criptografia de clave publica y firmas digitales. El estandar no dicta el uso de un
algoritmo concreto pero recomienda RSA. El esquema de firma digital se asume que requiere el uso
de una funcién hash. El estandar tampoco dicta el uso de un algoritmo hash especifico.

8.1 Certificados

El ntcleo del esquema X.509 es el certificado de clave publica asociado con cada usuario. Estos
certificados de usuario se asumen creados por alguna CA de confianza y que fueron puestos en el
directorio por la CA o por el usuario. El directorio no es responsable de la creacion de claves publicas
o de la funcién de certificacién. Solamente proporciona un lugar de facil acceso para que los usuarios
obtengan certificados.

Un certificado tiene los siguientes campos:

e Version
e Serial number: un entero tnico dentro del CA emisor

e Signature algorithm identifier: el algoritmo usado para firmar el certificado junto con
cualquier pardmetro asociado

e Issuer name: nombre X.500 de la CA que cred y firmé el certificado

e Period of validity: consiste en dos fechas: la primera y la dltima en las que el certificado es
valido

e Subject name: nombre del usuario al que refiere el certificado

e Subject’s public-key information: la clave piblica del usuario, mas un identificador del
algoritmo para el que esta clave debe usarse, junto con cualquier parametro asociado

e Issuer unique identifier: un pardmetro opcional usado para identificar al CA emisor en el
evento

e Subject unique identifier: parametro opcional que identifica al usuario en el evento

e Signature: cubre todos los otros campos del certificado: contiene el codigo hash de los otros
campos encriptados con la clave privada del CA. Incluye el identificador del algoritmo de firma

Y ((A)) denota que el certificado del usuario A ha sido emitido por la CA Y

La CA firma el certificado con su clave privada. Si la correspondiente clave publica es conocida por
un usario, entocnes el usuario puede verificar que un certificado firmado por la CA es valido.
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8.2 Obteniendo el certificado de un usuario

Los certificados generados por un CA tienen las siguientes caracteristicas:

e Cualquier usuario con acceso a la clave publica del CA puede verificar la clave publica que fue
certificada

e Nadie aparte del CA emisor puede modificar el certificado sin ser detectado

Como los certificados no son modificables, pueden ponerse en un directorio sin necesidad de protegerlos
especialmente.

Si todos los usuarios se suscribiesen al mismo CA, entonces habria una confianza generalizada en
ese CA. Todos los certificados podrian ser puestos en el directorio para acceso de todos los usuarios.
Ademaés, un usuario puede transmitir su certificado directamente a otros usuarios. En cualquier caso,
una vez que B tiene el certficado de A, B tiene la confianza de que los mensajes que encripte con la
clave publica de A estarédn seguros del espionaje y que los mensajes firmados con la clave privada de
A no son modificables.

Si hay una gran comunidad de usuarios, puede no ser practico que todos se suscriban al mismo
CA. Como el CA firma certificados, cada participante debe tener una copia de la clave publica del CA
para verificar firmas. Esta clave piblica debe ser transmitida a cada usuario con total seguridad para
que el usuario tenga confianza en los certificados asociados. Por tanto, con muchos usuarios, podria
ser més practico que hubiera varios CAs, cada uno proviendo su clave piblica de forma segura a una
porcién de los usuarios.

Supongamos ahora que Alicia ha obtenido un certificado de una CA X y Bob lo ha obtenido de
una CA Y. Si Alicia no conoce la clave publica de Y de forma segura, entonces el certificado de Bob
es initil para Alicia. Para solucionar esto, basta que las dos CAs intercambien de forma segura sus
claves publicas:

1. Alicia obtiene del directorio el certificado de Y firmado por X. Como Alicia conoce de forma
segura la clave publica de X, puede obtener la clave publica de Y de su certificado y verificarlo

2. Alicia entonces vuelve al directorio y obtiene el certificado de Bob firmado por Y. Como Alicia
ya tiene una copia segura de la clave pablica de Y, puede verificar la firma y obtener la clave
piblica de Bob de forma segura.

O sea, hace
X (Y)Y ((B))

Todos estos certificados de CAs por CAs necesitan estar en el directorio, y el usuario debe saber
como estan relacionadas para encontrar el camino a la clave piblica de otro usuario. X.509 sugiere que
las CAs se ordenen de forma jerarquica de forma que la navegacion sea obvia.

La entrada del directorio para cada CA incluye dos tipos de certificados:

e certificados directos: certificados de X generados por otras CAs

e certificados inversos: certificados generados por X que son certificados de otras CAs

8.3 Revocacion de certificados

Recordemos que cada certificado incluye un periodo de validez. Un nuevo certificado suele ser emitido
justo antes de la expiraciéon del antiguo. Ademas, puede ser deseable revocar certificados antes de que
expiren, por alguna de las razones siguientes:

e Se cree que la clave privada del usuario ha sido comprometida
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e El usaurio ya no esta certificado por la CA
e El certificado de la CA se cree que estd comprometido

Cada CA debe mantener una lista consistente en todos los certificados revocados pero no expirados
emitidos por esa CA, incluyendo tanto los emitidos para usuarios como para otras CAs. Estas listas
deben estar en el directorio.

Estas listas se denominan certificate revocation list (CRL) y son firmadas por el emisor.
Incluyen el nombre del emisor, la fecha en que se creo la lista, la fecha en la que la siguiente lista esta
programada para ser emitida, y una entrada por cada certificado revocado.

Cuando un usuario recibe un certificado en un mensaje, debe determinar si el certificado ha sido
revocado. El usuario podria comprobar el directorio cada vez que recibe un certificado. Pero para
ahorrar delays es probable que el usuario quiera mantener una caché local de certificados y de CRLs.

8.4 Public Key Infraestructure (PKI)

Es el conjunto de hardware, software, gente, politicas y procedimientos necesarios para crear, admin-
istrar, almacenar, distribuir y revocar certificados digitales basados en criptografia asimétrica.

El objetivo es permitir la adquisicién segura, conveniente y eficiente de claves publicas.

El grupo de trabajo PKIX ha dirigido la fuerza detrés de establecer un modelo formal basado en
X.509 que sea adecuado para desplegar una arquitectura de certificaciéon en Internet.

Los elmentos clave de PKIX son:

e Entidad final: término genérico usado para denotar usuarios finales, dispositivos o cualquier
otra entidad que pueda ser identificada como sujeto de un certificado de clave piiblica

e Autoridad de certificacion (CA): el emisor de certificados y de CRLs. Puede dar soporte a
diversas tareas administrativas, aunque estas pueden ser delegadas a una o més autoridades de
registro

e Autoridad de registro (RA): componente opcional que puede asumir funciones administra-
tivas del CA. El RA se suele asociar con el proceso de registro de una entidad final pero puede
asistir en otras areas.

e Emisor CRL: componente opcional en el que la CA puede delegar la emision de CRLs
e Repositorio: término genérico usado para denotar cualquier método para almacenar certificados
y CRLs para que puedan ser recuperados por las entidades finales

9 Protocolos para comunicaciones seguras: SSL/TLS

9.1 Secure Socket Layer (SSL)

Dos de los servicios de seguridad méas extendidos son SSL y su sucesor TLS.

SSL es un servicio de proposito general implementado como un conjunto de protocolos que se apoya
en TCP. Hay dos opciones de implementacion.

SSL puede ser provisto como parte de la suite de protocolos inferior y ser transparente a las
aplicaciones o puede ser embebido en paquetes especificos.
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9.1.1 Arquitectura de SSL

SSL esté disenado para hacer uso de TCP para proporcionar un servicio punto a punto confiable. SSL
no es un protocolo tnico,sino dos capas de protocolos.
Dos conceptos importantes son:

Conexién: es un transporte que proporciona un tipo apropiado de servicio. Para SSL, las
conexiones son relaciones P2P. Las conexiones son transitorias. Toda coenxion estia asociada a
una sesion.

Sesion: es una asociaciéon entre un cliente y un servidor. Las sesiones se crean por el Hanshake
Protocol. Definen un conjunto de parametros criptograficos de seguridad que pueden ser com-
partidos en miultiples conexiones. Las sesiones se usan para evitar la negociacién cara de nuevos
pardmetros de seguridad para cada conexion.

Entre todo par de partes puede haber miltiples conexiones seguras. En teorfa podria haber también
miltiples sesiones simultéaneas entre partes, pero esta caracteristica no se usa en la practica.
Hay cantidad de estados asociados con una sesion. El estado de una sesion se define por los

parametros:

Session identifier
Peer certificate: un certificado X509v3 del peer
Compression method: el algoritmo usado para comprimir datos antes de encriptar

Cipher spec: especifica el algoritmo de encriptacién y el algoritmo de hash usado para el calculo
de MAC. También define atributos criptograficos.

Master secret: secreto de 48 bits compartido entre el cliente y el servidor

Is resumable: un flag que indica si la sesién se puede usar para iniciar nuevas conexiones

El estado de una conexion se define por los parametros:

Server and client random: secuencias de bytes elegidas por el servidor y el cliente para cada
conexion

Server write MAC secret: la clave secreta usada en las operaciones MAC en los datos enviados
por el servidor

Client write MAC secret: la clave secreta usada en las operaciones MAC en los datos enviados
por el cliente

Server write key: clave de encriptacion secreta para los datos encriptados por el servidor y
desencriptados por el cliente

Client write key: clave de encriptacién secreta para los datos encriptados por el servidor y
desencriptados por el cliente

Initialization vectors: cuando un cifrado de bloque en modo CBC se usa, se mantiene un IV
para cada clave

Sequence numbers: cada parte mantiene ntimeros de secuencia distintos para los mensajes
transmitidos y recibidos para cada conexién
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9.1.2 SSL Record Protocol

Proporciona dos servicios para las conexiones SSL:

e Confidencialidad: el Handshake Protocol define una clave secreta compartida que se usa para
encriptacién convencional de carga SSL

e Message integrity: el Handshake Protocol define una clave secreta compartida que se usa
para formar un MAC

El Record Protocol toma un mensaje de aplicacion para ser transmitido, lo fragmenta en bloques
manejables (fragmentacion), opcionalmente comprime los datos (compresion), aplica una MAC,
encripta, anade una cabecera, y transmite la unidad resultante en un segmento TCP.

Los datos recibidos se desencriptan, verifican, descomprimen y se ensamblan antes de ser entregados
a los usuarios de niveles superiores.

La cabecera anadida tiene los siguientes campos:

e Content type
e Major version
e Minor version

e Compressed Length

9.1.3 Change Cipher Spec Protocol

Es uno de los 3 protocoloos especificos de SSL que utiliza el SSL Record Protocol y es el mas simple.

Consiste en un tnico mensaje que contiene un tnico byte con el valor 1. El propésito de este mensaje
es causar que el estado pendiente se copie al estado actual, que actualiza la suite de cifrado que sera
usada en la conexion.

9.1.4 Alert Protocol

Se usa para transmitir alertas relacionadas con SSL al peer. Como con otras aplicaciones que usan
SSL, los mensajes de alerta son comprimidos y encriptados, como se especifique en el estado actual.
Cada mensaje de este protocolo consiste en dos bytes:

1. Toma los valores de warning (1) o de fatal (2) para transmitir la severidad de la alerta. Si el
nivel es fatal, SSL termina la conexién. Otras sesiones abiertas pueden continuar, pero no se
estableceran sesiones nuevas.

2. Contiene un coédigo que indicala alerta en especifico. Las alertas fatales son:

e unexpected message
e bad record mac

e decompression failure
e handshake failure

e illegal parameter

Las alertas de warning son:
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e close notify

e no_certificate

e bad certificate

e unsupported certificate
e certificate revoked

e certificate expired

e certificate unknown

9.1.5 Handshake Protocol

Este protocolo permite al servidor y al cliente autenticar al otro y negociar algoritmos de encriptaciéon
y MAC y claves criptogréficas a usar para proteger los datos enviados por el record SSL.

Este protocolo se usa antes de que los datos de aplicacién se transmitan y conssite en una serie de
mensajes intercambiados por cliente y servidor. Cada mensaje tiene tres campos:

e Type: indica uno de 10 tipos de mensajes
e Length: la longitud del mensaje en bytes

e Content: los parametros asociados al mensaje

Fase 1: Estableciendo las Prestaciones de Seguridad

Esa fase se usa para comenzar una conexion légica y para establecer las prestaciones de seguridad
que serén asociadas con ella. El intercambio es iniciado por el cliente, que envia un mensaje
client hello con los siguientes parametros:

e Version: la version SSL més alta entendida por el cliente

e Random: una estructura random generada por el cliente consistente en un timestamp de 32
bits y 28 bytes generados por un generador de ntimeros aleatorios seguro. Estos valores sirven
como nonce (number that can be only used once) y se usan durante el intercambio de claves
para prevenir ataques de replicacion

e Session ID: un identificar de sesién de longitud variable. Un valor distinto de 0 indica que el
cliente quiere actualizar los parametros de una conexién existente o crear una nueva conexion
en esta sesion

e CipherSuite: lista que contiene las combinaciones de algoritmos criptograficos soportados por
el cliente, el orden decreciente de preferencia. Cada elemento de la lista define un algoritmo de
intercambio de claves y un algoritmo de cifrado

e Compression Method: lista de los métodos de compresién que soporta el cliente

Ahora el cliente espera el mensaje server hello que contiene los mismos pardmetros que el
client hello.

El primer elemento del parametro CipherSuite es el método de intercambio de claves. Se soporta:

e RSA

74



e Fixed Diffie-Hellman: es un DH en el que el certificado de blace publica contiene los
parametros de la clave publica de DH. Este método resulta en una clave secreta fija entre dos
peers basada en DH usando claves ptublicas fijas.

e Ephemeral DH: se usa para crear claves secretas temporales. Las claves publicas de DH se
intercambian firmadas usando la clave privada RSA o DSS del emisor. El receptor puede usar
la correspondiente clave publica para verificar la firma. Los certificados se usan para autenticar
las claves piiblicas.

e Anonymous DH: DH sin autenticacién, como vimos este proceso es vulnerable al ataque man
in the middle.

e Fortezza
El segundo parametro es el CipherSpec, que tiene los siguientes campos:

e CipherAlgorithm (DES, 3DES,...)
e MACAIgorithm (MD5 o SHA-1)
e CypherType (de serie o de bloque)
e IsExportable (true o false)

e HashSize

e Key Material (secuencia de bytes que contiene datos usados para generar las claves de
escritura)

e IV Size (tamano del IV)

Fase 2: Autenticacion del servidor e intercambio de claves

El servidor comienza esta fase enviando su certificado si nevesita ser autenticado. El mensaje
contiene un certificado x509 o una cadena de estos.

El certificate message se requiere para cualquier método de intercambio de claves acordado
excepto anonymous DH.

Después, un mensaje server key exchange se envia si es requerido. No se requiere si: (1) el
servidor ha enviado un certificado con fixed DH o (2) se va a utilizar intercambio de claves RSA. Se
necesita en los demas casos:

e Anonymous DH: el contenido del mensaje consiste en los dos valores globales de DH y la
clave publica DH del servidor

e Ephemeral DH: contiene los tres mismos arametros anteriores y una firma en esos parametros

e Intercambio de vlaces RSA (cuando el servidor usa RSA pero tiene una clave RSA de solo
firma): el cleinte no puede simplemente enviar una clave secreta encriptada con la clave publica
del servidor. Tiene que crear un par temporal RSA de claves piblica y privada y usar el
mensaje server key exchange para enviar la clave pablica. El contenido del mensaje incluye
los dos parametros de la clave piblica RSA temporal y una firma de esos parametros

e Fortezza
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La firma se crea tomando el hash de un mensaje y encriptandolo con la clave privada del emisor.

El hash cubre no solo los parametros DH o RSA sino también los dos nonces de los mensajes hello
iniciales. Esto asegura ante ataques de replicacion.

Después, un servidor no anénimo puede requerir un certificado del cliente. El mensaje
certificate request incluye dos parametros: certificate type y certificate authorities. El
certificate type indica el algoritmo de clave publica y su uso:

e RSA, solo firma
e DSS, solo firma

e RSA para fixed DH: la firma solo se usa para autenticacion, enviando un certificado firmado
con RSA

e DSS para fixed DH: igual que el anterior pero con DSS
e RSA para ephemeral DH
e DSS para ephemeral DH
e Fortezza
El segundo parametro es una lista de los nombres de CAs aceptables.

El mensaje final de la fase dos es el mensaje server done, enviado por el servidor para indicar el fin
del hello y los mensajes asociados. Después de este mensaje, el servidor esperara a que el cliente
responda. Este mensaje no tiene parametros.

Fase 3: Autenticacion del cliente e intercambio de claves

Tras recibir el mensaje server done, el cliente debe verificar que el servidor ha proporcionado un
certificado valido y comprobar que los parametros del server hello son aceptables. Si todo es
correcto, el cliente envia uno o mas mensajes para responder al servidor.

Si el servidor requiere un certificado, el cliente comienza esta fase enviando un certificate message.
Si no hay certificados apropiados disponibles, el cliente envia una alerta no_certificate.

Ahora viene el mensaje client key exchange, que debe ser enviado ahora. El contenido de este
mensaje depende del tipo de intercambio de claves:

e RSA: el cliente genera un secreto pre-master de 48 bytes y lo encripta con la clave piblica del
certificado del servidor o una clave RSA temporal del mensaje server key FExchange. Se usa
mas tarde para calcular un secreto master.

e Ephemeral y anonymous DH: los parametros publicos de DH se envian

e Fixed DH: los parametros piiblicos de DH se envian en un certificate message, por lo que el
contenido del mensaje es nulo

e Fortezza

Finalmente, en esta fase el cliente podria enviar un mensaje certificate verify para proporcionar
una verificaciéne xplicita de un certificado de cliente. Este mensaje solo se envia tras algin
certificado del cliente que tenga capacidad de firma. Este mensaje firma un co6digo hash basado en los
mensajes anteriores.
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Fase 4: Final

Esta fase completa el establecimiento de una conexién segura. El cliente envia un mensaje

change cipher spec y copia el CipherSpec pendiente al CipherSpec actual. Este mensaje no se

considera parte del Handshake Protocol sino del Change Cipher Spec Protocol. El cliente entonces

envia el mensaje finished bajo los nuevos algoritmos, claves y secretos. El mensaje finished verifica
que el intercambio de claves y los procesos de autenticacion fueron exitosos.

En respuesta a estos dos mensajes, el servidor envia su propio mensaje change cipher spec,
transfiere el CipherSpec pendiente al actual y envia su mensaje finished.

En este momento, el hanshake es completado y cliente y servidor pueden comenzar a intercambiar
datos del nivel de aplicacion.
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Creacion del secreto master

El secreto master compartido es un valor de 48 bytes de un tnico uso generado para esta sesion para
un intercambio de claves seguro. La creacién se hace en dos estapas:

1. Se intercambia la pre master secret
2. El master secret se calcula por ambas pates.
Para el intercambio del pre master secret hay dos posibilidades:

e RSA: el cliente genera el pre_master secret de 48 bytes y lo encripta con la clave piblica RSA
del servidor, y se lo envia. El servidor lo desencripta usando su clave privada.

e DH: cliente y servidor generan una clave ptublica DH. Cuando estas son intercambiadas, cada
lado hace un calculo DH para crear la pre _master secret compartida.

Para generar el secreto master usan alguna funcion hash sobre la pre master secret y algunos méas
valores.

9.2 Transport Layer Security (TLS)

Tiene como objetivo producir una version estandar, no dependiente de un solo fabricante, de SSL. TLS
se define como un estandar propuesto de Internet y es muy similar a SSLv3. Las principales diferencias
son:

e Niumero de versiéon: version mayor 3, menor 1
e MAC: TLS tiene un algoritmo de firma basado en HMAC estandar

e Funciéon pseudoaleatoria: usa una funcién pseudoaleatoria conocida como PRF para expandir
valores secretos en bloques de datos ttiles para generacién de claves o validaciéon. El objetivo es
utilizar un valor secreto compartido relativamente pequeno, pero generar bloques de datos més
grandes de forma segura contra los ataques a las funciones hash y a los MAC

e Codigos de alerta: TLS admite todos los codigos de alerta de SSLv3 con la excepcion de la
alerta no_ certificate y define nuevos codigos de alerta

e Padding variable: siempre miltiplo de la longitud del bloque de cifrado
e Suite de algoritmos de cifrado disponible: no admite nulo ni Fortezza
e Define mas tipos de certificados de cliente

e Mensajes certificate verify y finished: en el mensaje certificate_verify se tiene campos
extra. Los calculos del mensaje finished son ligeramente diferentes. En ambos mensajes lo que
cambia es el céclulo del hash.

TLS 1.1: protege contra atauges CBC

TLS 1.2: reemplaza MD5-SHA-1 por SHA-1 en PRF, mensaje finished y en el elemento firmado en
el handshake (1 solo hash). Mejora en la especificacion de los algoritmos soportados. Algoritmos de
cifrado autenticado y suites AES. Extensiones TLS.

TLS 1.3: ha sido propuesto como Internet Standard. Mejora el rendimiento de als comunicaciones
web. Principales mejoras respecto a TLS 1.2:

e Separacion de los algoritmos de intercambio de claves y de autenticacion en las suites
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Modo 0-RTT

Todos los mensajes después del Server hello estén cifrados

Rediseno de las funciones de derivacién de clave: HDKF

Curvas elipticas en la especificaciéon base y nuevos algoritmos

Resumen de sesién basado en PSK

10 Protocolos para comunicaciones seguras: IPsec

10.1 Conceptos basicos de IPSec

IPSec es una extension de IP para proteger comunicaciones, disenada para funcionar modo
transparente en redes existentes.

Proporciona la capacidad de asegurar las comunicaciones a través de una LAN, de una WAN privada
y publica y de Internet. Se usa, por rjemplo, para establecer una conexién segura entre oficinas
sucursales a través de Internet, acceso remoto seguro a través de Internet, o mejorar la seguridad en
el comercio electrénico.

La caracteristica principal que tiene es que permite dar soporte a esta variedad de aplicaciones y
puede cifrar y/o autenticar todo el trafico en el nivel IP usando criptograféa. Por tanto, pueden
asegurarse todas las aplicaciones distribuidas, incluyendo conexion remota, cliente/servidor, correo
electronico, transferencia de ficheros,...

Es independiente de los algoritmos de cifrado y firma y es aplicable para proteger IPv4 e IPv6

10.1.1 Beneficios de IPSec

e IPSec puede ser transparente a usuarios finales
e IPSec puede proporcionar seguridad a usuarios individuales si es necesario

e IPSec protege la entrada a través de un firewall a una red: cuando IPSec se
implementa en un cortafuegos o un router, proporciona una gran seguridad que se puede aplicar
a todo el trafico que lo cruza.

10.1.2 Servicios IPSec

Proporciona servicios de seguridad en la capa IP, permitiendo que un sistema elija los protocolos de
seguridad necesarios, determine los algoritmos que va a usar para el servicio o servicios y ubique las
claves criptograficas necesarias para proporcionar los servicios solicitados. Se usan dos protocolos
para proporcionar seguridad: un protocolo de autenticaciéon designado por la cabecera del protocolo,
AH, y un protocolo combinado de cifrado/autenticacion designado por el formato del paquete para
ese protocolo, ESP.

Los servicios son los siguientes:

e Control de acceso

e Integridad por paquete
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Autenticaciéon de los datos origen

Rechazo de paquetes reenviados

Condifencialidad de los datos

Confidencialidad limitada en el flujo de trafico

10.1.3 Modos de operacion

e Modo transporte: proporciona protecciéon a los protocolos de capas superiors. O sea, la
protecciéon del modo transporte se extiende a la carga ttil del paquete IP. Normalmente el modo
transporte se usa para la comunicacion extremo a extremo entre dos hosts.

Con AH autentica la carga util y algunas porciones de la cabecera IP.

Con ESP encripta la carga tutil y cualquier cabecera de extension de IPv6 que vaya tras la
cabecera ESP.

Con ESP con autenticaciéon encripta la carga ttil y las cabeceras de extensiéon de IPv6 que vayan
tras la cabecera ESP y autentica la carga 1til aunque no la cabecera IP.

Application Data

TCP el Data

hdr
| : Encrypted

< L <, TCP Session ” P OrigIP | TCP Data.
) External < < hdr hdr
;;::tema:‘ Network *
wor ’ p
Orig IP |[ESP| TCP ESP|ESP|
1Psec hdr hdr hdr . trir fauth|

e Modo tunel: proporciona protecciéon al paquete PI completo. Para conseguirlo después de que
se han anadido los campos AH y ESP al paquete IP, el paquete completo mas los campos de
seguridad se tratan como carga tutil de un paquete IP exterior nuevo con una nueva cabecera I[P
exterior. El paquete IP original entero viaja a través de un tiinel desde un punto de la red IP
a otro; ningun router a lo largo del camino puede examinar la cabecera IP interior. Como el
paquete original esta encapsulado, el nuevo paquete, que es mayor, puede tener direcciones de
origen y destino totalmente diferentes, anadiendo seguridad. El modo tinel se usa cuando uno
de los extremos implementa IPSec.

AH autentica el paquete interior IP completo mas porciones seleccionadas de la cabecera IP
exterior.

ESP encripta el paquete IP interior completo.

ESP con autenticaciéon encripta el paquete IP interior completo y lo autentica.
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Application Data

l - TCP
: TCP hdr Data

Sheddibi A OrigIP | TCP
g
\ i3 hdr hdr | Data

Encrypted tunnels
carrying IP traffic

ESP| OrigIP | TCP ESP|ESP

[Psec hdr| hdr | har | — trr fauth

‘ New IP |ESP| OrigIP | TCP ESP|ESP

P hdr hdr| hdr hdr Lo | trir |nul.|:|

10.1.4 Arquitectura general

Es importante la politica de seguridad aplicada a cada paquete IP que transita desde origen hasta
su destino. La politica de IPSec esta determinada principalmente por la interacciéon de dos bases de
datos, la base de datos de asociacion de seguridad (SAD) y la base de datos de politica de seguridad.

IKEv2 IKEv2
@ < ks >.-@
Security P
policy IPsecv3 IPsec SA Pair IPsecv3 policy
database P database

Security Security
mmunn m association

database database

Asociacion de seguridad (SA)

Una SA es una relaciéon unidireccional entre un emisor y un receptor que ofrece servicios de seguridad
al trafico que se transporta. Si se necesita una relaciéon que haga posible un itnercambio bidireccional
seguro, entonces se requieren dos asociaciones de seguridad, una en cada sentido. Los servicios de
seguridad se suministran a una SA para que se use AH o ESP, pero no los dos.

Una AS se identifica por tres parametros:

e Indice de parametros de seguridad (SPI)
e Direcciéon IP de destino
e Identificador del protocolo de seguridad

Tiene asociados otros parametros como un contador de nimero de secuencia, algoritmos criptograficos
negociados, tiempo de vida,...

SAD

En cada implementaciéon de IPSec hay una base de datos cuya funcionalidad debe estar presente en
cada implementaciéon de IPSec, pero la forma en que se proporciona dicha funcionalidad es decisién del
implementador, de asociaciones de seguridad que define los parametros asociados con cada SA. Una
asociaciéon de seguridad se define, normalmente, por los siguientes parametros:
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e SPI: ntimero de 32 bits seleccionado por el receptor de un SA y que identifica el SA

e AH information: algoritmos de autenticacion, claves, tiempo de vida y parametros relacionados
con AH

e ESP information: algoritmos de cifrado, de autenticacion, vectores de inicializacién, claves de
autenticacion y cifrado, tiempo de vida de las claves,...

e Tiempo de vida de la SA
e IPSec Protocol Mode: tinel o transporte
e Path MTU: cualquier MTU (maximum transmission unit) descubierto

e Sequence number counter, sequence counter overflow,...

SPD

El medio por el que el trafico IP se relaciona con SAs especificas es la base de datos de politicas de
seguridad. En su forma més simple una SPD contiene entradas, cada una de las cuales define un
subconjunto de trafico IP y senala una SA para ese trafico.

Cada entrada de la SPD se define por un conjunto de valores de campos del protocolo IP y de
protocolos de capas superiores, llamados selectores. Estos selectores se usan para filtrar trafico
saliente y establecer la correspondencia con una SA en particular. El procesamiento de tréafico saliente
obedece a los siguientes pasos:

1. Comparar los valores de los campos adecuados del paquete con la SPD para encontrar una entrada
coincidente, que senalaréa 0 o méas SAs

2. Determinar la SA, si la hubiera, para este paquete y su SPI asociado
3. Llevar a cabo el procesamineto IPSec necesario

Los siguientes selectores determinan una entrada de la SPD:
e Remote IP address

Local IP address

Next layer protocol: el protocolo qiue transporte IP sobre el cual se quiere realizar la accién
IPSec

Name: identificador para el sistema operativo

Local and Remote ports

10.1.5 Procesamiento de trafico

IPSec se ejecuta paquete por paquete. Cuando se implementa IPSec cada paquete IP es procesado por
[PSec antes de ser transmitido y cada paquete entrante también es procesado por IPSec después de su
recepcion y antes de su entrega a la capa superior.
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Paquetes salientes

Un bloque de datos de una capa superior, como TCP, se pasa a la capa de IP y se forma un paquete
IP que consiste en una cabecera IP y un cuerpo IP. Ocurre lo siguiente:

1. IPSec busca en el SPD una coincidencia con este paquete

2. Si no encuentra ninguna, el paquete se descarta y se genera un mensaje de error

3. Si se encuentra una coincidencia, el procesamiento adicional se determina por la primera entrada
coincidente en el SPD.
Si la politica para este paquete es DESECHAR, entonces el paquete se descarta.
Si la politica es BYPASS, entonces no hay més procesamiento IPSec. El paquete se reenvia a la

red para su transmision.

4. Si la politica es PROTEGER, entonces se realiza una busqueda de SAD para una entrada co-
incidente. Si no se encuentra ninguna entrada, se invoca IKE para crear una SA con las claves
apropiadas y se crea una entrada en la SAD.

5. La entrada coincidente en el SAD determina el procesamiento de este paquete. Se puede realizar
cifrado, autenticaicon o ambos, y se puede utilizar modo transporte o tinel.

Outhound [P packet
(g, from TCP or UDP)

Mo match
found

Search
security policy
database

Muatch found
v

Determine ™, FROTECT

policy

DISCARD,

BYPASS

Process [ni:.;-r:u:l:
(AWESP ¥
) exchange
Y Y
Forward
packet via
14

Paquetes entrantes

1. IPSec determina si se trata de un paquete IP no seguro o uno que tiene encabezados ESP o AH.
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2. Si el paquete no es seguro, IPSec busca en el SPD una coincidencia con este paquete. Si la
primera entrada coincidente tiene politica de BYPASS, el encabezado IP se procesa y elimina y
el cuerpo del paquete se entrega a la capa superior.

Si la primera entrada coincidente tiene politica PROTEGER o DESECHAR, o si no hay una
entrada coincidente, el paquete se descarta.

3. Para un paquete seguro, IPSec busca el SAD. Si no se encuentra ninguna coincidencia, paquete
se descarta. De lo contrario, IPSec aplica el procesamiento ESP o AH apropiado. Luego, el
encabezado IP se procesa y se elimina y el cuerpo del paquete se encuentra a la siguiente capa.

Deliver packet
# tohigher laver [
(e, TCP, UDP)
Process
(AH/ESP)
A

Match
BYPASS Not Mo match g

Seanch BYPASS Founed Search

Dhscard

security policy | SECUrity ass ok tion
. ! packet -

database database
F F

Inbound [P packet
(from Internet)

10.2 Protocolo Internet Key Exchange (IKE)

Para establecer una asociaciéon de seguridad IPSec es necesario negociar algoritmos criptogréaficos, un
proceso de autenticacion de las partes comunicantes, distribuir el material criptografico y seleccionar
las cabeceras IPSec y el modo de operacién. Para esto esté el protocolo IKE.

IKEv2 implica el intercambio de mensajes en pares. Los primeros dos pares de intercambios se
denominan intercambios iniciales. En el primer intercambio, los dos pares intercambian
informacion sobre algoritmos criptograficos y otros pardmetros de seguridad que estan dispuestos a
usar junto con los valores nonces y DH. El resultado de este intercambio es configurar una SA
especial llamada IKE SA. Esta SA define los parametros para un canal seguro entre los pares sobre
los que tienen lugar los siguientes intercambios de mensajes. Por tanto, todos los intercambios de
mensajes IKE posteriores estan protegidos por cifrado y autenticacién de mensajes.

En el segundo intercambio, las dos partes se autentican entre si y configuran un primer [PSec SA que
se colocaré en el SADB y se usara para proteger las comunicaciones ordinarias entre los pares. Por
tanto, se necesitan cuatro mensajes para establecer la primera SA para uso general.
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HDR, SAil, KEi, Ni

.
>

sk sA_INIT HDR, SAr1, KEr, Nr, [CERTREQ]

A

HDR, SK {IDj, [CERT,] [CERTREQ,] [IDr,] AUTH, SAi2, TSi, TSr}

¥

IKE_AUTH HDR, SK {IDr, [CERT,] AUTH, SAr2, TSi, TSr}

A

IKE_AUTH

*  Intercambio de certificados (CERTREQ-CERT)
Autenticacion de las partes (AUTH)

*  Intercambio politicas (TS1-TSr)

Intercambio de identidades (1Di-107)

Intercambio Suite Crptogrifica (SAi2, SAr2)

IKE_SA_INIT

*  Intercambio Diffie-Hellman (KEi-KEr)

*  Intercambio Suite Criptografica (SA11-8Arl)
+  Intercambio de nameros aleatorios (Ni-Nr)

10.3 Cabeceras ESP (Encapsulating Security Payload)

El ESP se puede utilizar para proporcionar confidencialidad, autenticacién de los datos de origen,

integridad sin conexién, un servicio antireenvio.

Seleccion opcional de servicios: solo integridad, solo cifrado o ambos.

_ 32 bits _
1 Security parameters index (SPI) ESP hdr
Sequence number
o
g
E| & Payload data (variable)
Bl o
g )

| Padlength | Nextheader

Integrity check value - ICV (variable) ], ESF auth

El modo de transporte ESP se utiliza para cifrar y, opcionalmente, autenticar los datos
transportados por IP. Para este modo, usando IPv4, el encabezado ESP se inserta en el paquete IP
inmediatamente antes del encabezado de la capa de transporte y se coloca un finalizador ESP (con
campos Relleno, Longitud del rello y Siguiente encabezado) después del paquete IP. Si se selecciona
la autenticacién, el campo Datos de autenticacién ESP se agrega al final del paquete. Todo el
segmento de nivel de transporte mas el finalizador estan cifrados. La autenticacién cubre todo el

texto cifrado més el encabezado ESP.
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——— authenticated |
L encrypted——p

IPv4

El modo ttnel ESP se utiliza para cifrar un paquete IP completo. Para esto modo, el encabezado
ESP es prefijado al paquete y se encripta todo el paquete interior méas el finalizador ESP. Este
método se puede utilizar para contrarrestar el analisis de tréfico.

4 authenticated -
< encrypted »

IPv4

Como el encabezado IP contiene la direcciéon de destino y posiblemente las directivas de enrutamiento
de origen y la informcién de la opcién salto por salto, no es posible simplmente transmitir el paquete
IP cifrado prefijado por el encabezado ESP. Los routers intermedios no podrian procesar tal paquete.
Por tanto, es ecesario encapsular todo el bloque con un nuevo encabezado IP que contendra
informacién suficiente para el enrutamiento pero no para el anélisis del trafico.

El modo transporte es adecuado para proteger las conexiones entre hosts que admiten la funciéon ESP
y el modo tinel es 1til en una configuraciéon que incluye un firewall u otro tipo de gateway de
seguridad que protege una red confiable de redes externas.

10.4 Escenarios de despliegue

1. Toda la seguridad se proporciona entre los sitemas finales que implementan IPSec. Para que
los dos sistemas finales se comuniquen a través de una SA, deben compartir las claves secretas
apropiadas. Entre las posibles combinaciones se encuentran:

e AH en modo transporte
e ESP en modo transporte
e ESP seguido de AH en modo de transporte (un ESP SA dentro de un AH SA)

e Cualquiera de las anteriores dentro de un AH o ESP en modo tunel
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One or More SAs

’ Router Router ’

Host Host*

2. La seguridad se proporciona solo entre las puertas de enlace y ningtin host implementa IPSec.
Este caso ilustra el soporte de la red privada virtual simple. El documento de arquitectura de
seguridad especifica que solo se necesita un solo ttnel SA para este caso. El tunel podria admitir
AH, ESP o ESP con autenticaciéon. No se requieren tineles anidados, porque los servicios de
IPSec se aplican a todo el paquete interno.

Tunnel SA

Security
Gateway* Gateway* b

11 Protocolos para comunicaciones seguras: SSH

SSH es un protocolo para asegurar comunicaciones en la red disenado para ser relativamente simple y
barato de implementar. Se pens6 para proporcionar una forma de login remoto regura para
reemplazar TELNET y otros esquemas de login remotos que no proporcionaban sguridad. SSH
también proporciona una capacidad més general cliente/servidor y puede ser usada para funciones de
red como correo o transferencia de archivos.

SSH2 arregla cantidad de errores de seguridad en el esquema original.

Las aplicaciones cliente y servidor SSH estan ampliamente disponiles para casi todos los sistemas
operativos.
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SSh se organiza en tres protocolos normalmente ejecutados sobre TCP:

e Transport Layer Protocol: proporciona autenticaciéon del servidor, confidencialidad de datos
e integridad de los datos con forward secrecy (esto quiere decir que si una clave se compromete
ahora, no puede afectar a sesiones anteriores). Opcionalmente puede proporcionar compresion.

e User Authentication Protocol: autentica el usuario al servidor.

e Connection protocol: multiplexa varios canales de comunicacién l6gicos sobre una tnica
conexion SSH subyacente

S55H User SSH
Authentication Protocol Connection Protocol
Multiplexes the encrypted
tunnel into several logical
channels.

SS5H Transport Layver Protocol
Provides server authentication, confidentiality, and imegrity.
It may optionally also provide compression.

Authenticates the client-side
user o the server.

TCP
Trnsmission contral protocol provides relighle, connection-
oriented end-to-end delivery.

Internet protocol provides datagram delivery acmoss
multiple netwaorks.

11.1 Transport Layer Protocol
11.1.1 Claves de Host

La autenticaciéon del servidor ocurre en el transport layer, y se basa en que el servidor posea un par de
claves publica/privada. Un servidor podria tener miltiples claves de host usando distintos algoritmos
de encriptaciéon asimétrica. La clave de host del servidor se usa durante el intercambio de claves para
autenticar la identidad del host. El cliente debe tener conocimiento previo de la clave de host publica
del servidor.

Hay dos modelos alternativos:

e El cliente tiene una base de datos local que asocia cada nombre de host con la correspondiente
clave de host. El problema es que la base de datos puede ser muy costosa de mantener.

e La asociaciéon nombre-clave del host es certificada por una CA de confianza. El cliente solo sabe
la clave raiz del CA y puede verificar la validez de todas las claves de host certificadas por CAs
aceptadas. Esta alternativa elimina el problema de la manutencién de la base de datos. Por
otro lado, cada clave de host debe estar apropiadamente certificada por una CA antes de hacer
posible la autorizacion.
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11.1.2 Intercambio de paquetes

Primero, el cliente establece una conexién TCP con el servidor. Esto se hace mediante el protocolo
TCP y no es parte del Transport Layer Protocol. Una vez la conexion esté establecida, el cliente y
el servidor intercambian datos, llamados paquetes, en el campo de datos de los segmentos TCP. Cada
paquete tiene el siguiente formato:

Packet length
Padding length

Payload: contenido tutil del paquete. Antes de la negociacion del algoritmo, este campo no se
comprime. Si se negocia compresion, en los siguientes paquetes si se comprimira.

Random padding: una vez se negocia un algoritmo de encriptacién, se anade este campo.
Contiene una cantidad random de bytes de relleno de forma que la longitud total del paquete sea
miltiplo del tamafnio de un bloque de cifrado.

MAC: si se negocia autenticacion, este campo contiene el valor de la MAC.

Una vez que el algoritmo de encriptaciéon se negocia, el paquete completo se encripta tras calcular el
valor de la MAC.
El intercambio de paquetes consiste en una serie de pasos:

1.

Identification string exchange: comienza con el cliente enviando un paquete con una cadena
de identificaciéon de la forma:

SS — protoversion — sor ftwareversion SP comments CR LF

El servidor responde con su propia cadena de identificacién. Estas cadenas se utilizan en el
intercambio de claves DH.

Negociacion del algoritmo: cada parte envia un SSH MSG KEXINIT que contiene la lista
de algoritmos soportados en orden de preferencia del emisor. Hay una lista para cada tipo de
algoritmo criptogréfico. Los algoritmos incluyen el intercambio de claves, encriptacion, algoritmo
de MAC y algoritmo de compresion.

Para cada categoria, el algoritmo elegido es el primer algoritmo de la lista del cliente que también
es soportado por el cliente.

Intercambio de claves: solo se especifican dos versiones del intercambio de claves DH. Se
siguen los siguientes pasos, donde se consideran ya negociados previamente p, q, g y el algoritmo
hash:

(a) El cliente genera un nimero z (1 < z < q) y calcula e = ¢* mod p. El cliente envia e al
servidor.

(b) El servidor genera un namero aleatorio y (1 < y < q) y calcula f = ¢ mod p. El servidor
recibe e y calcula K = €Y mod p y se calcula el hash, H, usando estos valores y algunos
obtenidos anteriormente, como las cadenas de identificaciéon. Firma H con su clave de host
privada, obteniendo s. Envia al cliente su clave de host publica, f y s.

(c) El cliente verifica que la clave de host puablica es la del servidor (aunque puede seguir sin
verificarlo, pero esto hace el protocolo inseguro contra ataques activos). El cliente calcula
K = f* mod p, su propio hash, H, usando los mismos valores que el servidor, y verifica la
firma de s en H.
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Ahora las dos partes comparten una clave master K. El servidor ha sido autenticado al cliente.
El valor hash H sirve como identificador de la sesiéon para esta conexion. Una vez calculado,
el identificador de sesién no cambia, aunque se vuelva a realizar el intercambio de claves para
obtener claves nuevas.

4. Final del intercambio de claves: se senializa con el intercambio del mensaje SSH MSG NEWKEYS.
En este punto, ambas partes pueden empezar a usar las claves generadas con K.

5. Requerimiento de servicio: el cliente envia un mensaje SSH MSG_ SERVICE REQUEST
para requerir autenticacion de usuario o bien el Connection Protocol. Tras esto, todos los datos
se intercambian como la carga tutil de un paquete SSH Transport Layer Protocol, prtegido por
encriptacion y MAC.

- Payload |
Client Server |
W

hJ

I |
| Establish TCP Connection | COMPRESS

SSH-protoversion-solwareversion
Ident fcation string ) 4

ok ] oy - ATeverss |z;77777/7777§;21
exchange SSH-protoversion-softwareversion seq# pktl  [pdl /(_'umpn:ﬁa:d payloa Padding
LS

S5H_MSG_KEXINIT L

]
]
Algorithm
negoliation SSH_MSG_KEXINIT ¥
| ENCRYPT I MAC

I Key Exchange ]

hJ Y

SSH_MSG_NEWKEYS

End of Ciphertext
key exchange SSH_MSG_NEWKEYS ' )
T
SSH Packet
Service S5H_MSG_SERVICE _REQUEST
request pktl = packet length

pdl = padding length

11.1.3 Generacién de claves

Las claves usadas para encriptacion y MAC son generadas con la clave secreta compartida K, el valor
hash obtenido en el intercambio de claves H, y el identificador de sesion (que es H a no ser que haya
intercambios posteriores):

e IV inicial del cliente al servidor: HASH (K || H || ”A” || session__id)

IV inicial del servidor al cliente: HASH (K || H || ”B” || session_id)

Clave de encriptacion del cliente al servidor: HASH (K | H || "C” || session_id)

Clave de encriptacion del servidor al cliente: HASH (K || H || "D” || session_id)

Clave de integridad del cliente al servidor: HASH (K || H || "E” || session_id)

Clave de integridad del servidor al cliente: HASH (K || H || "F” || session_id)

11.2 User Authentication Protocol

Proporciona los medios por los que el cliente se autentica al servidor.
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11.2.1 Tipos de mensajes y formatos

Hay tres tipos de mensajes que siempre se usan en el UAP.
La peticiones de autenticacion del cliente tienen el formato:

byte SSH MSG USERAUTH REQUEST (50)

string user name
string service name
string method name

method specific fields

Si el servidor (1) rechaza la peticion de autenticacion o (2) la acepta pero requiere algtin método de
autenticaciéon adicional, el servidor envia un mensaje con el formato:

byte SSH MSG USERAUTH FAILURE (51)
name — list authentications that can continue
boolean partial success

11.2.2 Intercambio de mensajes

El intercambio de mensajes tiene los siguientes pasos:

1.

2.

El cliente envia un SSH MSG_ USERAUTH REQUEST con ningin método requerido.

El servidor comprueba si el nombre de usuario es valido. Sino, el servidor devuelve SSH MSG USERAUTH
con un partial success a false. Si el nombre de usuario es valido, pasa al paso 3.

El servidor devuelve SSH MSG USERAUTH FAILURE con una lista de uno o més métodos

de autenticacién a usar.

El cliente elige uno de los métodos aceptables de autenticacion y enviaun SSH MSG USERAUTH REQUE
con ese método y sus campos especificos. En este punto, puede haber una secuencia de inter-
cambios para llevar a cabo el método.

Si la autenticacién es exitosa y se requieren mas métodos de autenticacién, el servidor vuelve al
paso 3, usando un partial success a true. Si la autenticacion falla, el servidor vuelve al paso 3,
con el partial success a false.

Cuando todos los métodos requeridos de autenticacién han sido completados con éxito, el servidor
envia un mensaje MSG_USERAUTH SUCCESS y el UAP termina.

11.2.3 Meétodos de autenticacion

publickey: el cliente envia un mensaje al servidor que contiene la clave publica del cliente,
con el mensaje firmado con la clave privada del cliente. Cuando el servidor recibe el mensaje,
comprueba si la clave suministrada es aceptable para autenticaciéon y, si es asi, comprueba que
la firma es correcta.

password: el cliente envia un mensaje que contiene una contrasefia en texto plano, que es
protegida con encriptaciéon por el TLP.

hostbased: la autenticacion se hace por el host del cliente en lugar de por el propio cliente. Por
tanto, un host puede dar soporte a varios cliente y proveer autenticaciéon a todos ellos.
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11.3 Connection protocol

Se ejecuta sobre el SSH TLP y asume que una conexién segura y autenticada estd en curso. KEsta
conexion segura, llamada ttanel, se usa por el Connection Protocol para multiplexar cantidad de
canales 16gicos.

11.3.1 Mecanismo de canales

Todos los tipos de comunicacion que usan SSH se les da soporte usando canales separados. Cada parte
puede abrir un canal. Para cada canal, cada parte asocia un nimero de canal inico, que no tiene por
qué coincidir en ambos extremos. El flujo de los canales se controla usando un mecanismo de ventana.
No se envian datos a un canal hasta que se recibe un mensaje que indica que hay espacio de ventana
disponible.

La vida de un canal tiene tres etapas:

1. Apertura del canal: cuando alguna parte quiere abrir un nuevo canal, le asigna un nimero al
canal y envia un mensaje de la forma:

byte SSH MSG_CHANNEL OPEN

string channel type
utnt32 sender channel
urnt32 initital window size
uint32 mazximum packet size

channel type specific data follows

Si el lado remoto puede abrir el canal, devuelve un SSH MSG CHANNEL OPEN CONFIRMATION,

que incluye el ntimero de canal del emisor, el del receptor, y valores del tamano la ventana y

tamano del paquete para trafico entrante. Sino, el lado remoto enviaun SSH MSG CHANNEL OPEN FA
con un coédigo que expresa la razoén del fallo.

2. Transferencia de datos: se lleva a cabo usando un mensaje SSH MSG CHANNEL DATA,
que incluye el ntimero de canal del receptor y un bloque de datos.

3. Cierre del canal: cuando alguna parte quiere cerrar el canal, envia un SSH MSG CHANNEL CLOSE,
que incluye el ntiimero de canal del receptor.
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Server

| Establish Authenticated Transport Layer Connection |

S55H MSG CHAMNMNEL OPEN
Opena *
channel ‘HHH MSG CHANNEL OPEN CONFIERMATION
S5H _MSG CHANNEL DATA
Il- -
S5H MSG CHANNEL DATA
™
Data < .
transfer
™
S5H MSG CHANNEL DATA
A . S5H MSG CHANNEL DATA
Close a SSH_MSG_CHANNEL CLOSE
channel "

11.3.2 Tipos de canales
e session: para ejecutar programas de forma remota

e x11: se refiere al sistema X Window

forwarded-tcpip: esto es port forwarding remoto

direct-tcpip: para port forwarding local

11.4 Port forwarding

Es una de las mejores utilidades de SSH. Proporciona la capacidad de convertir cualquier conexion
TCP insegura en una conexiéon SSH segura.

Un puerto es un identificador de un usuario de TCP. Asi, cualquier aplicacién que se ejecuta
sobre TCP tiene un ntimero de puerto asociado. El trafico TCP entrante se entrega a la aplicacion
correspondiente basandose en el niimero de puerto.

Supongamos ahora que tenemos una aplicaciéon cliente identificada por el nimero de puerto = y una
aplicaciéon de servidor identificada con el nimero de puerto y. En algin punto, la aplicacién cliente
invoca a la entidad TCP local y requiere una conexién con el servidor en el puerto y. La entidad TCP
local negocia una conexiéon TCP con la entidad TCP remota, de tal forma que establece una conexion
entre el puerto local x y el remoto y.

93



Para asegurar esta conexiéon, SSH se configura de tal forma que el SSH TLP establece una conexiéon
TCP entre el cliente SSH y entidades de servidor, con ntimeros de puerto a y b, respectivamente. Un
tanel SSH seguro se establece sobre esta conexion TCP. El trafico del cliente en el puerto z se redirige
a la entidad SSH local y viaja a través del tunel hasta que la entidad SSH entrega los datos al servidor
en el puerto y. El trafico en la otra direccion se redirige de forma similar.

Client

Server

Client Server

ap plication application
L. g
TCP Unsecure TCP connection TCP
entity entity
{a) Connection via TCP

Client Server

application application

Secure S5H tunnel

S5H M 55H
entity entity

a ]
TCP Unsecure TCP connection TCP
entity entity

(b} Connection via SSH tunnel

Hay dos tipos de port forwarding:

1. Forwarding local: permite al cliente montar un proceso secuestrados. Este interceptara tréafico
del nivel de aplicaciéon seleccionado y lo redigirda de una conexion TCP insegura a un tinel SSH
seguro. SSH se configura para escuchar en puertos seleccionados. SSH toma todo el trafico usando
un peurto seleccionado y lo envia a través de un tanel SSH. En el otro extremo, el servidor SSH
envia el trafico entrante al puerto destino dictado por la aplicacién cliente.

2. Forwarding remoto: el cliente SSH del usuario actiia en nombre del servidor. El cliente recibe
el trafico con un determinado ntimero de puerto destino, coloca el trafico en el puerto correcto y
lo envia al destino que el usuario desee.
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